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Введение: дезинформация – один из сложнейших вызовов для правового регулирования. 

Различные правовые системы по-разному реагируют на такие вызовы в условиях геополити-

ческой напряженности. Анализ феномена дезинформации ведется представителями разных 

наук, при этом с юридической точки зрения данное понятие изучено недостаточно. За рубе-

жом термин «дезинформация» прочно занял свое место в законодательстве, активно иссле-

дуется как юристами, так и специалистами иных научных направлений. Большое значение 

придается противодействию дезинформации, формируется правоприменительная прак-

тика, особенно в части противодействия дезинформации в киберпространстве. Цель: срав-

нительный анализ законодательства ЕС, США и России в области противодействия дезинфор-

мации, определение юридической сущности дезинформации и выявление недостатков россий-

ского законодательства в области противодействия дезинформации. Методы: сравни-

тельно-правовой метод, метод юридической герменевтики, историко-правовой метод и си-

стемный подход применяются для изучения феномена дезинформации как понятия, которое 

может найти отражение в различных отраслях российского права – уголовном, администра-

тивном и информационном. Результаты: автором проанализированы законодательства ЕС, 

США и России, а также определения дезинформации, подходы к противодействию дезинфор-

мации учеными-юристами в сопоставлении с выводами специалистов из других областей.  

Выводы: российское законодательство в настоящее время не в полной мере соответствует 
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широкому спектру вызовов, связанных с распространением дезинформации. В этом отноше-

нии законодательство ЕС значительно эффективнее в решении задач по противодействию 

дезинформации за счет применения различных методов регулирования, подробного изложения 

норм и определений. Зарубежное законодательство в данной сфере в значительной степени 

направлено на противодействие интересам России, что является самостоятельным вызовом 

для суверенитета РФ. 
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Introduction: disinformation is currently among the most complex challenges for legal regula-

tion. Different legal systems respond differently to such challenges under conditions of geopolitical 

tension. The phenomenon of disinformation is analyzed by representatives from various scientific 

fields, but it has not been sufficiently explored from a legal perspective, and it has yet to find its place 

in domestic (Russian) legislation. At the same time, in foreign countries the term ‘disinformation’ has 

firmly established itself in legislation and is actively researched by jurists as well as representatives 

from other sciences. Particular importance is placed on countering disinformation, the relevant legal 

practices are being formed, especially these concerning countermeasures against disinformation in 

cyberspace. Purpose: the study aims to provide a comparative analysis of the legislation of the EU, 

the USA, and Russia in the field of combating disinformation, define the legal essence of disinfor-

mation, and identify the shortcomings of Russian legislation in this area. Methods: the comparative-

legal method, the method of juridical hermeneutics, the historical-legal method, and a systematic 

approach are used to study the phenomenon of disinformation as a concept that may find reflection 

in various areas of Russian law – criminal, administrative, and informational law. Results: the author 

has analyzed the legislation of the EU, the USA, and Russia, examined how legal sciences in Russia 

and abroad define disinformation, what approaches to countering disinformation are proposed by 

legal scholars, and compared these findings with conclusions drawn by specialists from other fields. 

Conclusions: currently Russian legislation is not fully adequate to deal with the broad spectrum of 

challenges associated with the spread of disinformation. In this regard, EU legislation is significantly 

more effective in addressing tasks related to combating disinformation through the application of 

various regulatory methods, detailed formulation of norms and definitions. Foreign legislation in this 

sphere is largely aimed at countering Russian interests, which poses an independent challenge to the 

sovereignty of the Russian Federation. 
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А вам стыдно, товарищ, бегать по милициям 
и вносить дезинформацию! 

Кинофильм «Печки-лавочки», 1972 

Введение 
 

В условиях повсеместной компьютеризации, ко-
гда информационно-коммуникационные технологии 
(ИКТ) радикально меняют едва ли не все сферы со-
циального взаимодействия, проблема ложной, не-
достоверной, вводящей в заблуждение информации 
(дезинформации) становится одной из ключевых в 
контексте выполнения задач по обеспечению обще-
ственной безопасности в Интернете. В то же время в 
России и за рубежом складываются существенно раз-
ные подходы к противодействию дезинформации – 
начиная с использования разного понятийного аппа-
рата и заканчивая подходами к определению значи-
мых признаков дезинформации как общественно 
опасного явления и формированию системы преду-
преждения ее распространения. Такое различие 
можно объяснить разными факторами – правовой 
культурой, особенностями социально-политического 
развития и не в последнюю очередь оценкой обще-
ственной опасности, которую несет дезинформация. 
Целесообразно, используя сочетание таких специфи-
ческих юридических методов научного познания, как 
юридическая герменевтика (в том числе социально-
политический и телеологический анализ соответ-
ствующих норм и правоотношений), сравнительно-
правовой метод, историко-правовой метод (ограни-
чиваясь при этом горизонтом событий XXI в.), а также 
комплексного (междисциплинарного) и системного 
подходов, определить юридическую сущность и 
смысл понятия «дезинформация», основные методы 
противодействия дезинформации в России, США и 
ЕС, а также дать оценку сложившемуся в России нор-
мативно-правовому регулированию в области проти-
водействия дезинформации в контексте соответ-
ствия рассматриваемых норм социально-политиче-
ским вызовам и стандартам защиты прав человека. 
Основной акцент в исследовании сделан на изучении 
нормативного закрепления мер по противодействию 
дезинформации, распространяемой в Интернете, пре-
имущественно с использованием интернет-платформ. 
Это объясняется тем фактом, что именно интернет-
платформы, включая социальные сети, аудиовизуаль-
ные и поисковые сервисы в настоящее время стали ос-
новными площадками для распространения дезин-
формации в глобальном масштабе. 

Прежде всего, необходимо отметить, что в на-
стоящий момент в российском законодательстве не 
используется понятие «дезинформация». Задача по 

                                                            
1 Regulation (Eu) 2022/2065 Of the European Parliament and of the Council of 19 October 2022 on a Single Market for Digital Services 

and amending Directive 2000/31/EC (Digital Services Act). URL: https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri= 
CELEX:32022R2065. 

2 Regulation (Eu) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single Market for Digital Services 

and amending Directive 2000/31/EC (Digital Services Act). URL: https://eur-lex.europa.eu/eli/reg/2022/2065/oj. 

защите общественной безопасности, выраженная в 
необходимости предупреждения распространения 
недостоверной информации, решается путем введе-
ния ряда дефиниций в Уголовный кодекс Российской 
Федерации (далее – УК РФ), Кодекс об администра-
тивных правонарушениях Российской Федерации 
(далее – КоАП РФ), Федеральный закон «Об инфор-
мации, информационных технологиях и о защите ин-
формации» от 27.07.2006 № 149-ФЗ (далее – Закон 
№ 149-ФЗ) и другие законодательные акты. При этом 
используются такие громоздкие дефиниции, как «пуб-
личное распространение заведомо ложной информа-
ции об обстоятельствах, представляющих угрозу 
жизни и безопасности граждан» (ст. 207.1 УК РФ), 
«публичное распространение заведомо ложной об-
щественно значимой информации, повлекшее тяжкие 
последствия» (ст. 207.2 УК РФ)1 и т. д. Иными словами, 
толкование и применение соответствующих норм в 
рамках обеспечения защиты прав человека вызывают 
ряд существенных трудностей и требуют понимания 
социально-политического контекста, оценки тяжести 
деяния и наступивших последствий, что зачастую 
также представляет большую сложность ввиду спе-
цифики данных правоотношений. 

В противоположность отечественному подходу 
в законодательстве ЕС, а именно в Законе о цифро-
вых услугах ЕС (EU Digital Services Act, DSA), использу-
ется термин «дезинформация» как обобщающее по-
нятие, включающее различные виды и подвиды дез-
информации с перечислением видов правоотноше-
ний, на которые она может оказывать негативное 
влияние. Например, в статье 95 DSA приводится сле-
дующая формулировка: «дезинформация с реаль-
ными и предсказуемыми негативными последстви-
ями для здоровья населения, общественной без-
опасности, гражданского дискурса, участия в полити-
ческой жизни и равенства»2. 

Разница подходов к определению недостовер-
ной информации заставляет обратить внимание на 
предпосылки к использованию тех или иных форму-
лировок, преимущества и недостатки соответствую-
щих законодательных актов, связанные с дефиниро-
ванием понятия «дезинформация». 

Изучение уголовного, административного и ин-
формационного законодательства позволяет сде-
лать вывод, что ни в одной из этих отраслей права не 
используется центрального, опорного понятия, кото-
рое бы давало общее описание недостоверной ин-
формации. Соответствующие определения, перегру-
женные прилагательными, каждый раз исходя их но-
вых общественно-политических вызовов безопасно-
сти создаются заново и содержательно недостаточно 
связаны друг с другом. Это значительно усложняет 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R2065
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восприятие и последующее толкование каждой от-
дельной нормы законодательного акта, ухудшает си-
стемность кодифицированных законодательных ак-
тов, таких как УК РФ и КоАП РФ. 

Обращает на себя внимание то, что в противо-
вес отечественному подходу в ЕС в настоящее время 
предпринята попытка систематизировать регулиро-
вание цифровых услуг и интернет-платформ. Суще-
ственную роль в данной инициативе играет система 
норм о противодействии дезинформации, в частно-
сти, выделено понятие «дезинформация», а также 
разработаны различные механизмы противодей-
ствия ее распространению.  

С учетом данных исходных различий в подходах 
к обеспечению общественной безопасности в России 
и ЕС, а также того факта, что в настоящее время Рос-
сийская Федерация и Европейский союз находятся в 
острой стадии геополитического противостояния, 
представляется необходимым провести герменевти-
ческий анализ понятия «дезинформация» в законо-
дательстве ряда государств (преимущественно не-
дружественных на данном историческом этапе), со-
циально-политический и сравнительно-правовой 
анализ с целью изучить недостатки отечественного 
подхода к законотворчеству в данной области, пред-
ложить новые подходы к совершенствованию зако-
нодательства по противодействию дезинформации. 

С социально-политической точки зрения об 
угрозе дезинформации заявляют правительства и не-
государственные организации разных стран. Осо-
бенно остро вопрос о наращивании усилий по совер-
шенствованию законодательства о противодействии 
распространению ложных, вводящих в заблуждение 
сведений встал после пандемии COVID-19, когда вы-
сянилось, что данная угроза имеет одновременно 
национальное и глобальное измерение. Генераль-
ный секретарь ООН Антониу Гутериш, описывая по-
следствия распространения дезинформации, употре-
бил выражение «первая глобальная инфодемия»1, 
имея в виду специфический феномен вспышки мас-
сового распространения ложной информации о 

                                                            
1 Подробнее см.: Всемирная организация здравоохранения. Борьба с инфодемией на фоне пандемии COVID-19: поощрение 

ответственного поведения и уменьшение пагубного воздействия ложных сведений и дезинформации. Совместное заявле-
ние ВОЗ, ООН, ЮНИСЕФ, ПРООН, ЮНЕСКО, ЮНЭЙДС, МСЭ, инициативы ООН «Глобальный пульс» и МФКК. URL: 
https://www.who.int/ru/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mitigat-
ing-the-harm-from-misinformation-and-disinformation.  

2 Например, Российский фонд прямых инвестиций (РФПИ) заявил, что зафиксировал более 300 информационных атак на вак-
цину «Спутник». Подробнее см: URL: https://tass.ru/ekonomika/21116295.  

3 Меры саморегулирования цифровых платформ в ходе пандемии показали себя отнюдь не с идеальной стороны, так как зачастую 
любые озвученные профессиональными медиками и биологами сомнения в эффективности тех или иных мер по противодей-
ствию распространению COVID-19 являлись основанием для применения самых жестких ограничений по отношению к их авторам, 
невзирая на их профессиональный статус и заслуги. Существуют обоснованные опасения, что такие действия, в отсутствие воз-
можности их эффективного обжалования в судебном порядке, являются цензурой, то есть противоправны. 

4 ‘They’re Killing People’: Biden Denounces Social Media for Virus Disinformation. URL: https://www.nytimes.com/2021/ 
07/16/us/politics/biden-facebook-social-media-covid.html. 

5 WHO updates COVID-19 guidelines on masks, treatments and patient care. URL: https://www.who.int/news/item/13-01-2023-who-
updates-covid-19-guidelines-on-masks--treatments-and-patient-care. 

6 Final Report of the Select Subcommittee on the Coronavirus Pandemic Committee on Oversight and Accountability. After Action 
Review of the COVID-19 Pandemic: The Lessons Learned and a Path Forward. URL: https://oversight.house.gov/wp-content/up-
loads/2024/12/2024.12.04-SSCP-FINAL-REPORT-ANS.pdf (Далее – Доклад Конгресса США о COVID-19). 

COVID-19, что не только несло витальные риски зара-
жения опасным вирусом, но и подрывало глобаль-
ные усилия по недопущению его распространения. 
Яркой иллюстрацией таких угроз является междуна-
родное движение антиваксеров (противников вакци-
нации), которое активно распространяло так называ-
емую медицинскую дезинформацию в ходе панде-
мии2.  В то же время всеобщность и масштаб угрозы, 
вызванной пандемией, способствовали и росту само-
регулирования – модерации подобного контента ве-
дущими интернет-платформами и их сотрудничеству 
с государственными органами3, что предшествовало 
законодательным мерам в данной области. 

Срочность, с которой принимались законода-
тельные акты по противодействию распространению 
дезинформации в условиях пандемии, сказалась на 
их качестве. Модели такого противодействия не 
были в достаточной мере сбалансированы с точки 
зрения оценки их долгосрочного влияния на баланс 
между защитой общественной безопасности и пра-
вом на свободу слова и мысли, не содержали оценки 
их долгосрочных социально-экономических послед-
ствий. Политики ряда зарубежных стран в ходе ак-
тивной фазы пандемии признали необходимость 
ограничить выражение индивидуальной точки зре-
ния по вопросам здоровья (в первую очередь вакци-
нации)4. Впервые за долгое время государства с раз-
ными политическими режимами в достаточно жест-
кой форме ограничивали сбор и распространение ра-
нее не запрещенной законом информации в целях 
защиты общественного здоровья и благополучия в 
соответствии с теми решениями, которые принима-
лись на международном уровне5. Легитимность та-
ких мер со временем подвергается переоценке, 
в том числе ввиду постепенного пересмотра основ-
ных постулатов, составлявших матрицу «правда/дез-
информация» в контексте пандемии. В частности, 
большое значение в этом вопросе имеет доклад Спе-
циального комитета нижней палаты Конгресса США 
по расследованию пандемии6 (доклад Конгресса 
США о COVID-19), сделавшего выводы, ранее четко  

https://www.who.int/ru/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mitigating-the-harm-from-misinformation-and-disinformation
https://www.who.int/ru/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mitigating-the-harm-from-misinformation-and-disinformation
https://tass.ru/ekonomika/21116295


Концептуальные основы и правовое регулирование противодействия дезинформации…  

– 413 – 

определяемые в США и ЕС как «дезинформация»1, – 
например, о происхождении вируса COVID-19, кото-
рый, по мнению американских законодателей, рас-
пространился в результате утечки из лаборатории 
в г. Ухань2, Китай, или о неэффективности масочного 
режима (что было предметом мощной полемики в 
разгар пандемии). 

В юридической науке и практике (особенно в 
отечественной) до сих пор не существует общеприня-
того определения дезинформации, что подтвержда-
ется исследованием отечественной и зарубежной 
научной литературы, проведенным автором. Чтобы 
хотя бы частично заполнить эту лакуну, мы провели 
анализ имеющихся дефиниций данного понятия в 
других научных дисциплинах, таких как социология, 
политология, психология, лингвистика, журнали-
стика, компьютерные науки, и сравнили их как 
между собой, так и с юридическими воззрениями в 
контексте рассматриваемого вопроса. Такое иссле-
дование в российской юриспруденции проводится 
фактически впервые, направлено на восполнение су-
ществующего пробела в данной области научных 
знаний. 

 
Дезинформация как объект исследования 

социальных наук    
 

По мнению социологов И. Д. Пирютко и Л. Б. Ку-
лемина, обман не является целью дезинформации, 
ее цель ⎼ влияние «на общественное мнение по 
определенному вопросу» [30, с. 329]. В период пан-
демии COVID-19 это было особенно заметно ⎼ так 
называемая «инфодемия» вряд ли сознательно раз-
ворачивалась с целью обмана. Например, многие 
противники вакцинации верили в то, что распростра-
няли в цифровом пространстве, продвигали свою, от-
личную от официальной, позицию3. Инструменты ис-
кусственного интеллекта (ИИ) применялись для от-
слеживания сообщений в социальных сетях, чтобы 
бороться с дезинформацией о COVID-19 [69, с. 60]. 
Исследователи, изучавшие российскую инфодемию, 
отмечают, что социальные сети обладают особой си-
лой в распространении обманчивого контента,  
называя это ключевым фактором их особой роли в 

                                                            
1 В частности, исследование, опубликованное в официальном журнале Американской медицинской ассоциации, утверждало, 

что теория об искусственном происхождении COVID-19 является «дезинформацией». Помимо этого, в исследовании содер-
жится утверждение, что «по состоянию на 18 января 2023 года было подтверждено, что 1 100 000 случаев смерти, связанных 
с COVID-19, можно было предотвратить, если бы были выполнены рекомендации в области общественного здравоохране-
ния». См. подробнее: Sule S., DaCosta M. C., DeCou E., Gilson C., Wallace K., Goff S. L. Communication of COVID-19 Misinformation 
on Social Media by Physicians in the US // JAMA Netw Open. ANGLE. 2023. Vol. 6. No. 8. P. 7. (In Eng.). 

2 Доклад Конгресса США о COVID-19. С. 1.   
3 Как мы отметили ранее, с окончанием пандемии вопрос относительно того, какие теории и утверждения относительно 

COVID-19 являлись однозначно ложными, а какие – могли быть предметом общественного дискурса, но были запрещены, 
а их авторы подверглись наказанию, не получил однозначного ответа. Упомянутый доклад Конгресса США о COVID-19 может 
являться основанием для пересмотра значительного числа обвинительных приговоров о распространении дезинформации. 
Данный факт должен рассматриваться как предостережение относительно применения слишком жестких мер по противо-
действию дезинформации ввиду возможного изменения взглядов на произошедшие события и их оценок. 

4 Следует отметить, что термин «фейковые новости» используется и в юридической литературе, и на уровне живых дискуссий 
между законодателями. 

тот период [24, с. 557]. В фейковых новостях, связан-
ных с коронавирусом, часто использовались репор-
тажи, ссылки на авторитетные источники, цитирова-
ние экспертов [24, с. 558]. Иными словами, созна-
тельно применялись меры для придания большего 
веса, убедительности.  

Д. А. Макурова отмечает, что «разница между 
дезинформацией и ложным информированием в 
средствах массовой информации на лингвистиче-
ском уровне довольно размыта» [21, с. 63]. Она вы-
деляет три вида дезинформации: 1) заявления о том, 
что правдивая информация ⎼ ложная; 2) представле-
ние ложной информации как правдивой и 3) слухи. 
Последние представляют собой, по мнению исследо-
вателя, непроверенную информацию. Отметим, что с 
точки зрения правового регулирования этот вывод 
привлекает особое внимание, так как выделение 
трех видов дезинформации могло бы найти отраже-
ние в законодательстве, а на его основании могла бы 
дифференцироваться ответственность за распро-
странение недостоверной информации. Помимо за-
конодательных мер противодействия данный под-
ход может быть использован в алгоритмах социаль-
ных сетей для затруднения распространения дезин-
формации. 

Полагаем необходимым отметить, что в контек-
сте исследований дезинформации затрагиваются 
элементы политологического дискурса, такие как 
«эпоха постправды», «фейковые новости»4. Послед-
ние часто определяются схожим образом со второй 
разновидностью дезинформации по классификации, 
предложенной Д.А. Макуровой, ⎼ когда ложная ин-
формация подается как правдивая. В частности, та-
кую трактовку предложил Б. Калснес в 2018 году [46] 
и поддержала Н. А. Урусова в 2023 году [65, с. 20]. Не-
которые авторы, например Дж. МакДугал, подчерки-
вают необходимость повышения медиаграмотности, 
считая ее своеобразным «антидотом» против дезин-
формации [22, с. 36]. Однако следует сделать замеча-
ние, что развитие критического мышления и повыше-
ние внимания к необходимости всесторонней про-
верки информации не является абсолютной защитой 
от ложной, искаженной информации, получаемой 
и распространяемой индивидуумом. Необходимо  
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учитывать возможность когнитивных искажений, 
что, в свою очередь, является предметом изучения 
для ученых-психологов. Тем не менее меры по по-
вышению медиаграмотности, выявлению фейков 
в новостном потоке всё чаще находят место в арсе-
нале государственной политики по противодей-
ствию дезинформации во многих странах1, а также 
на уровне ООН2. 

Продолжая изучение позиций специалистов в 
области гуманитарных наук относительно методов 
противодействия дезинформации, следует отметить, 
что не только юристы предлагают заслуживающие 
внимание выводы о методах именно правового ре-
гулирования в данной области. В частности, филолог 
В. В. Макашова выделяет три основных способа 
борьбы с дезинформацией: 1) правоприменитель-
ная практика, юридические запреты; 2) технологиче-
ские: блокировки, замедление трафика; 3) повыше-
ние медиаграмотности [20, с. 191–192]. Отметим, что 
ещё до пандемии уже можно было встретить публи-
кации на русском языке о разработке поисковых ро-
ботов и применении технологий машинного обуче-
ния для выявления дезинформации [26, с. 128–130]. 
Так называемая «журналистика данных» также пред-
лагается некоторыми авторами в качестве средства 
борьбы с дезинформацией, на примере кейса выбо-
ров в Бангладеш [12, с. 29–32]. Под «журналистикой 
данных» подразумевается быстро растущая роль ста-
тистических данных в производстве и распростране-
нии информации в современном цифровом мире, 
«будущее журналистики» (то есть использование 
различных баз данных и открытых источников) [54, 
с. 227–48]. 

О. С. Иссерс называет медиафейки мистифика-
цией и считает, что в цифровой среде их цель – не 
всегда введение в заблуждение [13]. В частности, 
она выделяет в качестве целей дезинформации так 
называемую «коммуникативную игру с потребите-
лем» и даже провокационную социальную ре-
кламу. Но часто медиафейки используются для пер-
сональной дискредитации, и современные техноло-
гии позволяют даже создать фальшивое видео (ди-
пфейк, англ. deepfake), которое порой неотличимо 
от оригинала без специального программного обес-
печения [Ibid]. Медийные лица, особенно политики, 
находятся в зоне риска, ведь чем больше видео с 
настоящим человеком доступно в Интернете, тем 
реалистичнее будет подделка. В этом отношении 
следует отметить, что вопрос о законодательном 
противодействии дипфейкам в настоящее время яв-
ляется одним из актуальных, требующим дополни-
тельных изысканий. 

                                                            
1 См., например: Доклад Группы европейских регуляторов по аудиовизуальным медиауслугам (European Regulators Group for 

Audiovisual Media Services, ERGA) “Improving Media Literacy campaigns on disinformation”, который освещает деятельность по 
распространению лучших практик в области медиаграмотности и противодействию дезинформации в государствах ЕС. URL: 
https://erga-online.eu/wp-content/uploads/2021/01/ERGA-SG2-Report-2020-Improving-Media-Literacy-campaigns-on-disinfor-
mation.pdf. 

2 Не дайте себя обмануть – новый курс ООН научит распознавать фейки. URL: https://news.un.org/ru/story/2022/11/1434332. 

Большое значение в анализе предпосылок для 
изменения законодательства о противодействии 
дезинформации имеет изучение феномена инфор-
мационной войны, в которой дезинформация счита-
ется примером ведения боевых действий [9]. Фено-
мен информационной войны достаточно подробно 
рассмотрен в отечественной политологии [23, 15] и 
психологии [58, 1, 3], военной науке, в том числе в 
работах специалистов по военному праву [5, 32, 17, 
29]. В часто цитируемой статье Л. Н. Кунаковой отме-
чается, что «в рамках психологической парадигмы 
информационная война понимается как латентное 
воздействие информации на индивидуальное, груп-
повое и массовое сознание при помощи методов 
пропаганды, дезинформации, манипулирования с 
целью формирования новых взглядов на социально-
политическую организацию общества через измене-
ние ценностных ориентаций и базовых установок 
личности» [18, с. 93]. 

С точки зрения совершенствования законода-
тельства о противодействии дезинформации следует 
рассмотреть возможность дополнения уголовного 
законодательства нормой об ответственности за ве-
дение информационной войны против Российской 
Федерации с опорой именно на вышеприведенное 
определение, которое могло бы получить отражение 
в примечании к соответствующей новой статье осо-
бенной части УК РФ. 

Обращаясь к мнению специалистов по воен-
ному праву, следует согласиться с тезисом профес-
сора Е. В. Калининой о том, что «основным вызовом 
информационной безопасности можно считать не-
достаточность нормативной базы, регулирующей со-
ответствующие отношения как на национальном, так 
и на международном (региональном и универсаль-
ном) уровнях» [14, с. 20]. При этом число вызовов в 
данном отношении растет.  

События, связанные с мировой геополитиче-
ской напряженностью в период 2022–2024 годов, по-
стоянно напоминают о том, что грань между воен-
ными действиями на земле, на воде и в воздухе и бо-
евыми действиями в информационном пространстве 
не просто стирается. Информационная компонента 
средств нападения в рамках военных действий пере-
стает быть вспомогательным инструментом, выходя 
на первый план. Оценивая эффективность действую-
щей системы мер по противодействию дезинформа-
ции, следует учесть точку зрения известного специа-
листа по проблематике информационной войны – 
профессора А. В. Манойло, утверждающего следую-
щее: «Должны быть обеспечены такие условия, при 
которых эти удары [информационной войны] просто 
не будут доходить до психики обычных людей. Если 
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же они проникают через все барьеры, которые вы-
страиваются – или не выстраиваются – государством, 
и все-таки доходят до сознания граждан, то обычные 
люди становятся жертвами информационной 
войны»1. С юридической точки зрения важно под-
черкнуть, что на государстве лежит особая ответ-
ственность за обеспечение эффективных мер по за-
щите граждан от информационно-психологических 
операций противника. В настоящее время юридиче-
ски эта функция не закреплена за каким-либо госу-
дарственным органом, ответственность за такие дея-
ния ограничена и может возникнуть только для ис-
полнителей, непосредственно распространивших 
недостоверную информацию. 

 
Дезинформация как объект исследования 

юридических наук 
 

Для того чтобы сформировать достаточно объ-

ективное представление о том, как понятие «дезин-

формация» интерпретируется в отечественной и за-

рубежной науке, оценить вклад правовых исследова-

ний в изучение данного феномена, мы посчитали не-

обходимым провести анализ опубликованных работ, 

в которых функционируют термины «дезинформа-

ция» и disinformation, с 2019 по 2024 год. Это позво-

лит не только понять общую картину, но и выявить 

«горячие области», которые в настоящее время раз-

виваются динамичнее всего, и определить «пу-

стоты», еще не охваченные исследованиями. Дан-

ные наблюдения будут являться подтверждением 

новизны выводов автора о необходимости интегра-

ции в правовой дискурс о дезинформации результа-

тов изысканий в других научных областях и разра-

ботки конкретных рекомендаций по совершенство-

ванию законодательства в данной области. 

Исследуя наиболее цитируемые в настоящее 

время работы по тематике дезинформации среди 

российских ученых-правоведов, мы использовали 

данные Российского индекса научного цитирования 

(РИНЦ) – национальной информационно-аналитиче-

ской системы, содержащей более 6 миллионов пуб-

ликаций российских авторов, а также информацию о 

цитировании этих публикаций из более 4500 россий-

ских журналов2. Данная система позволяет в доста-

точной степени объективно с точки зрения наукомет-

рии оценить актуальность и востребованность соот-

ветствующих публикаций по времени, тематике и ци-

тируемости, так как содержит наибольшее число ин-

дексируемых данных относительно других отече-

ственных электронных библиотек [34]. 

Обращаясь к наиболее цитируемым трудам, 

написанным юристами по проблематике дезинформа-

ции, можно сделать несколько выводов. В частности, 

                                                            
1 Под снарядами вбросов: можно ли противостоять информационной войне? Интервью с профессором А. В. Манойло. URL: 

https://wciom.ru/expertise/pod-snarjadami-vbrosov-mozhno-li-protivostojat-informacionnoi-voine. 
2 Подробнее см.: eLIBRARY.RU - Российский индекс научного цитирования: о проекте elibrary.ru.  

по данным РИНЦ, наиболее цитируемой работой по 

проблемам дезинформации является статья 

Д. В. Бахтеева [6], в которой термин «дезинформа-

ция» упоминается вскользь, всего два раза. Следую-

щая наиболее цитируемая работа, согласно данным 

РИНЦ, – статья Н. А. Головановой [11]. Это исследо-

вание носит характер обзора актуальной на тот мо-

мент (6 лет назад) законодательной базы и инициа-

тив зарубежных государств, который достаточно 

объективно описывает сложившиеся тогда тенден-

ции к определению дезинформации как ключевого 

вызова действующему правопорядку в государствах 

Европейского союза, Великобритании, США и дру-

гих государствах, относящих себя к так называе-

мому «западному миру». Отметим, что выявленные 

в статье тенденции значительно усилились. В то же 

время указанное исследование отвечает не на все 

вопросы о природе дезинформации и моделях 

борьбы с ней. 

Совместная статья С. В. Андреева, Л. В. Бертовс-
кого и В. А. Образцова 2005 года исследует не про-
блему противодействия дезинформации, а примене-
ние дезинформации для введения преступников в 
заблуждение в интересах следствия и оперативно-
розыскной деятельности [4]. Далее в списке наибо-
лее цитируемых работ РИНЦ стоит исследование 
Е. Л. Невзгодиной и Н. Н. Парыгиной, в котором дез-
информация рассматривается в контексте защиты 
деловой репутации. Будучи авторской концепцией, 
уместной в рамках узкоспециализированного изуче-
ния одного правового института, данная работа не 
является комплексным исследованием дезинформа-
ции как серьезной угрозы правопорядку [25]. По-
следней работой, входящей в сотню наиболее цити-
руемых трудов, индексируемых в РИНЦ, является 
статья С. И. Гирько, в которой дезинформация упо-
минается всего один раз [10]. 

Если сузить спектр поиска термина «дезинфор-
мация», то обнаружится, что в разделе «Информа-
ционное право» РИНЦ индексируется лишь 29 науч-
ных работ. Из них только 21 работа опубликована за 
последние 5 лет; 13 работ из данного перечня нико-
гда не цитировались. Представленный количествен-
ный анализ достаточно ярко иллюстрирует состоя-
ние исследований по данному направлению. Пуб-
ликаций по проблематике дезинформации в отече-
ственной науке информационного права действи-
тельно мало, что, в свою очередь, коррелирует с до-
статочно хаотичным уровнем законодательного ре-
гулирования по данной проблеме, которое не полу-
чает необходимого научного анализа, что не соот-
ветствует уровню текущих вызовов и угроз с точки 
зрения обеспечения информационной безопасно-
сти Российской Федерации.   
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Относительно иностранных исследований, по-
священных дезинформации, можно отметить следу-
ющее. C помощью онлайн-платформы ScienceDirect 
издательства Elsevier, используя для поиска по клю-
чевым словам термин disinformation, мы обнару-
жили, что с 2019 года проиндексировано 1975 иссле-
дований по данной тематике. Из них по социальным 
наукам 810 публикаций, или 41,01 % от общего числа 
публикаций. По медицинским наукам без выделения 
конкретных направлений – 510, по иммунологии и 
микробиологии 96, по психологии – 221, то есть 
суммарно 41,87 %. Введение дополнительного по-
искового признака в виде термина COVID показы-
вает, что изучению пандемии или ее последствий 
посвящено 581 исследование. В свою очередь вве-
дение дополнительного ключевого слова – law – 
дает выборку лишь 100 работ из 1975, что представ-
ляется недостаточно репрезентативным для более 
полных выводов. 

Аналогичный поиск по базе научной литературы 

издательства Taylor & Francis дал более релевантные 

результаты. Общее число публикаций – 6947, из них 

275 атрибутируются их авторами как правовые ис-

следования, что позволяет сделать некоторые вы-

воды на основе изучения как общего корпуса мето-

дами семантического поиска, так и наиболее цитиру-

емых или выделяемых по определенным общим 

признакам работ. Отметим, что из общего корпуса 

индексированных исследований 2873 (41,36 %) 

также обращаются к теме пандемии.  

Наиболее общим выводом является тот факт, 

что значительный импульс исследованиям по дан-

ной проблематике дан во время пандемии COVID-19. 

Это подтверждается количественным анализом пуб-

ликаций, описанным выше. 

Не имея специальных познаний в области меди-

цины, автор не может предложить сугубо медицин-

ский взгляд на проблематику дезинформации. Од-

нако считаем возможным повторить: представления 

о том, какая теория относительно противодействия 

COVID-19 является «дезинформацией», а какая – 

предметом защищаемой правом на свободу слова 

дискуссии, до сих пор претерпевают серьезные из-

менения1. Это, в свою очередь, требует разработки 

механизмов восстановления в правах пострадавших 

от несправедливых ограничений и выплаты компен-

саций, в том числе за ограничения, осуществляемые 

интернет-платформами, на основании самостоя-

тельно разработанных политик модерации. 

Анализ юридических исследований по рассмат-

риваемой проблематике позволяет сделать некото-

рые выводы и определить ряд тенденций. Из 6947 ра-

бот по вопросам дезинформации, индексированных в 

базе данных научных исследований Taylor & Francis, 

                                                            
1 Это обстоятельство особенно ярко проявляется после прихода к власти администрации Д. Трампа, так как она отрицает весь 

тот набор нарративов, которые официально были утверждены администрацией Дж. Байдена. См., например: ЦРУ изменило 
мнение о причинах возникновения COVID. URL: https://www.rbc.ru/politics/26/01/2025/6795bb7c9a7947126718ec24. 

2125 имеют отсылку к России, разумеется, в негатив-

ном контексте, что в определенной степени предска-

зуемо с учетом геополитического фактора. Например, 

наиболее релевантными по мнению системы в дан-

ном поиске являются работы с такими заголовками: 

“The Russian Military’s Biological Warfare Disinformation 

Campaign and the Russo-Ukrainian War” [37]; “Fake 

leads, defamation and destabilization: how online disin-

formation continues to impact Russia’s invasion of 

Ukraine” [47]; “Truth with a Z: disinformation, war in 

Ukraine, and Russia’s contradictory discourse of imperial 

identity” [65]. В целом можно выделить несколько 

нарративов. 

Во-первых, в зарубежной научной литературе 
даются крайне негативные оценки действий россий-
ского государства в киберпространстве. В частности, 
доминирующей точкой зрения является тезис о «рас-
пространении Россией дезинформации» [64; 60; 58; 
45], что, в свою очередь, значительно сужает воз-
можности для научной кооперации в исследованиях 
по данному направлению либо ограничивает их ис-
следованиями в этом направлении.  

Во-вторых, при оценке российского законода-

тельства в области противодействия дезинформа-

ции, регулированию Интернета отчетливо превали-

руют достаточно негативные оценки, при этом 

наблюдаются позитивные оценки законодательства 

ЕС. Например, A. Peukert указывает, что «среди либе-

ральных демократий Европейский союз принял 

наиболее всеобъемлющие меры по борьбе с неза-

конной и не противозаконной, но вредной дезин-

формацией различных типов» [54]. В целом дискус-

сия о России и дезинформации в основном сводится, 

по мнению Stephen C. Hutchings, к «манифестации 

сопротивления обманным действиям тоталитарных 

режимов и современных авторитарных государств, 

враждебно настроенных к демократическому прав-

лению» [44]. 

В основе логики «противодействия дезинфор-

мации со стороны тиранических и авторитарных ре-

жимов» лежит крайне политизированная и предвзя-

тая матрица суждений, что наглядно видно на при-

мере таких работ, как исследование L. Marlene и 

K. Limonier “Beyond “hybrid warfare”: a digital 

exploration of Russia’s entrepreneurs of influence”, опи-

сывающее российскую политическую систему как 

комплекс акторов, проецирующих незаконное вме-

шательство в дела других государств путем распро-

странения дезинформации [48], что снижает объек-

тивность оценок, сделанных в рамках исследований.  

Однако следует отметить наличие критических го-
лосов в западном академическом дискурсе, которые 
отмечают недостатки сложившегося «триумвирата», 
возникшего между крупными СМИ, академическими 
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кругами, политическими экспертами1 и получившего 
самую энергичную поддержку американского поли-
тического истеблишмента, одержимого «возвраще-
нием силы распространения знаний группе “объек-
тивных привратников”» [35]. По меткому замечанию 
Stephen C. Hutchings, на Западе возник целое акаде-
мическое сообщество вокруг изучения проблем дез-
информации. Иными словами, по мнению исследо-
вателя, весь этот аппарат создается для «подавления 
оппозиционных знаний со стороны либерального 
миропорядка» [44]. Он также отмечает, что данный 
дискурс со стороны государственных органов и не-
коммерческих организаций, занимающихся «проти-
водействием дезинформации» на Западе, обычно 
связан со «стиранием грани между семантическим 
поиском дезинформации и борьбой с “языком нена-
висти”» [Ibid]. 

Данное замечание значимо и с юридической 

точки зрения, поскольку позволяет проанализиро-

вать процессы, легшие в основу целеполагания при 

осуществлении законотворчества. Поэтому если мы 

имеем «своею целью раскрыть истинную волю зако-

нодателя» [7, с. 83], то нам, безусловно, приходится 

обращаться к телеологическому изучению исходных 

причин и установок, которые стали отправной точкой 

складывающегося на Западе корпуса законодатель-

ства по противодействию дезинформации.  

Относительно понятия «дезинформация» в за-

рубежных исследованиях необходимо отметить, 

что его применение в иностранной научной и пра-

воприменительной деятельности позволило инте-

грировать между собой большие массивы научной 

информации, что, в свою очередь, сыграло положи-

тельную роль в изучении данных по этому направ-

лению. Анализ исследований, рассмотренных в 

настоящей работе, показывает, что отказ от исполь-

зования указанного термина в законотворческой и 

правоприменительной практике в Российской Фе-

дерации может ограничивать потенциал научного 

исследования данной области. Это связано с тем, 

что правовые исследования по этому направлению 

пока недостаточно интегрируют достижения других 

наук, таких как лингвистика, психология, журнали-

стика и военное дело. Представляется, что совер-

шенствование законодательства о противодей-

ствии дезинформации невозможно без интеграции 

соответствующих изысканий других наук. 

                                                            
1 Данный феномен, получил неофициальное название «BigDisinfo». Термин BigDisinfo является отсылкой к терминам Big-

Pharma и BigTech, отражающему феномен влияния на принимаемые решения в области здравоохранения крупных корпо-
раций, производящих лекарственные препараты. В данном случае имеется в виду большое влияние на дискурс о дезинфор-
мации мейнстримовых СМИ и работающих с ним в паре аппарата аналитических и политических центров. 

2 The 2022 Code of Practice on Disinformation. URL: https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation. 
3 Commission presents guidance to strengthen the Code of Practice on Disinformation. URL: https://ec.europa.eu/commis-

sion/presscorner/detail/en/ip_21_2585.  
4 Полный список подписантов соглашения доступен по ссылке. URL: https://digital-strategy.ec.europa.eu/en/library/signatories-

2022-strengthened-code-practice-disinformation. 
* Компания Meta признана экстремистской в Российской Федерации, её деятельность запрещена в Российской Федерации 

по решению суда. 

Сравнение законодательства и практик 
противодействия дезинформации  

в ЕС, США и России 
 

1. Подходы Европейского союза  
к противодействию дезинформации:  
особенности регулирования и вызовы  
для России 
ЕС начиная с прошлого десятилетия и по насто-

ящее время уделяет большое внимание противодей-
ствию дезинформации на технологическом и норма-
тивном уровнях. Регулирование в данной области 
можно в самом общем виде разделить на акты само-
регулирования, поощряемого Еврокомиссией, и за-
конодательство ЕС.  

К значимым актам саморегулирования можно 
отнести Кодекс практики по дезинформации 
2022 года (The 2022 Code of Practice on Disinfor-
mation, Кодекс практики)2. Данный акт саморегули-
рования примечателен своим комплексным и слож-
ным характером. В частности, он не является офици-
альным нормативным актом, однако Европейская 
комиссия предварительно издала официальное Ру-
ководство (Guidance to the Code of Practice on Disin-
formation)3, которое легло в основу обновленной 
версии Кодекса практики 2022 года, сменившей ре-
дакцию 2018 года. Участие осуществляется присоеди-
нением к общему соглашению, что со своей стороны 
сделали многие крупные технологические корпора-
ции, такие как Google, Microsoft, Adobe, TikTok, Meta*, 
Vimeo, Twitch. С другой стороны, в данной инициативе 
участвуют организации и платформы, связанные с рас-
пространением новостей и рекламы, такие как Репор-
теры без границ, The Global Disinformation Index, Ми-
ровая федерация рекламодателей, Европейская ассо-
циация коммуникационных агентств и другие игроки4. 

Большой интерес для изучения возможных мо-
делей саморегулирования, которые пока не применя-
ются в России, представляет система мер, предусмот-
ренная Кодексом практики – он содержит 44 обяза-
тельства и 128 специальных мер по недопущению рас-
пространения дезинформации. Наиболее значимые 
из них: недопущение монетизации для распространи-
телей дезинформации, прозрачность политической 
рекламы, сотрудничество в период выборов и исполь-
зование структурных индикаторов. Необходимо отме-
тить, что данный Кодекс практик носит отнюдь не де-
кларативный, а глубоко прикладной характер, что 
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обеспечивает глубокую интеграцию интернет-плат-
форм в систему противодействия дезинформации, 
выстраиваемую Еврокомиссией. Данная система 
включает в себя большое количество инициатив, 
направленных на побуждение к саморегулированию 
путем опубликования таких документов, как План 
действий по противодействию дезинформации (2018 
Action Plan Against Disinformation)1, ежегодные отчеты 
об оценке выполнения Кода практик и др. Другим 
направлением саморегулирования является создание 
«зонтичных организаций», таких как European Digital 
Media Observatory (EDMO), которая является негосу-
дарственной организацией, объединяющей и синхро-
низирующей работу организаций и платформ, осу-
ществляющих фактчекинг (проверку фактов на досто-
верность), поддерживающих исследования, осу-
ществляющих мониторинг эффективности практик по 
противодействию дезинформации2.  

Большую роль в регулировании противодей-
ствия дезинформации на уровне ЕС играет упомяну-
тый ранее Закон о цифровых услугах ЕС (Digital Ser-
vices Act, DSA)3. Обращает на себя внимание тот факт, 
что уже в преамбуле этого документа (ст. 2) в каче-
стве основных угроз названы «противоправный кон-
тент и онлайн дезинформация». В целом термин 
«дезинформация» упоминается в тексте Закона о 
цифровых услугах ЕС 13 раз, что дает достаточно по-
дробное представление о смысле данного понятия. 
С точки зрения его нормативного толкования, исходя 
из содержания текста DSA, прежде всего следует об-
ратить внимание на статью 95, которая указывает на 
то, какую именно угрозу общественной безопасно-
сти несет дезинформация: «…с реальным и предска-
зуемым негативным воздействием на общественное 
здоровье, общественную безопасность, граждан-
ский дискурс, участие в политической жизни и равен-
ство». Статья 104 DSA говорит о «возможных негатив-
ных последствиях, проистекающих из системных рис-
ков для общества и демократии, таких как дезинфор-
мация или манипулятивная и злоупотребительная 
деятельность или любые неблагоприятные послед-
ствия для несовершеннолетних». Согласно тексту 
Digital Services Act (ст. 84) дезинформация – это  
обманчивая, или вводящая в заблуждение, или 
манипулятивная информация, распространение 
которой несет для общества и демократии систем-
ный риск возникновения реального и предсказуе-
мого негативного воздействия на общественное здо-
ровье, общественную безопасность, благополучие  

                                                            
1 Joint Communication to the European Parliament, the European Council, the Council, the European Economic and Social Committee 

and the Committee of the Regions: Action Plan against Disinformation (JOIN (2018) 36 final). URL: https://digital-strategy.ec.eu-
ropa.eu/en/library/action-plan-against-disinformation. 

2 URL: https://digital-strategy.ec.europa.eu/en/policies/european-digital-media-observatory. 
3 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single Market for Digital Services 

and amending Directive 2000/31/EC (Digital Services Act). URL: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri= 
CELEX%3A32022R2065. 

4 European Commission offered secret censorship to X social network — Musk. URL: https://tass.com/economy/1816441. 
5 Commission sends preliminary findings to X for breach of the Digital Services Act. URL: https://ec.europa.eu/commission/ 

presscorner/detail/en/ip_24_3761. 

несовершеннолетних, гражданский дискурс, воз-
можность участвовать в политической жизни и про-
ведение в жизнь начал равенства. Безусловно, дан-
ное определение достаточно громоздко, однако оно 
в полной мере отражает текстуальный смысл, зало-
женный законодателем в понятие дезинформации. 
Тем не менее, давая оценку системе мер ЕС по пре-
дупреждению распространения дезинформации, 
следует учитывать выводы, сделанные в предыду-
щем разделе, о том, что регуляторные меры по про-
тиводействию дезинформации в своей сути, в своем 
исходном целеполагании направлены на установле-
ние контроля над распространением информации на 
территории ЕС, в том числе путем «поглощения» ин-
формационного суверенитета отдельных государств-
участников, так как именно бюрократический аппа-
рат Европейского совета благодаря DSA получает 
практически всю полноту контроля за общим инфор-
мационным пространством ЕС (ст. 2 DSA). 

Для полноты телеологического толкования дан-
ного структурно сложного, комплексного закона и 
сопутствующего ему регулирования следует обра-
тить внимание на неформальные практики Европей-
ской комиссии, связанные с противодействием дез-
информации. В частности, представляется необходи-
мым изучить конфликт между руководством Евроко-
миссии и владельцем платформы X (бывш. Twitter) 
Илоном Маском, который 12 июля 2024 г. заявил, что 
Европейская комиссия предложила платформе X тай-
ную сделку с целью установления цензуры на плат-
форме в обмен на отказ от применения штрафных 
мер. Он также отметил, что «другие платформы по-
шли на эту сделку»4. Сказанное Илоном Маском 
можно соотнести с проанализированным Кодексом 
практик, а серьезные штрафные меры действительно 
предусмотрены DSA. Подтверждают слова И. Маска 
и другие факты. В частности, 23 декабря 2023 г. в от-
ношении X было открыто предварительное рассле-
дование относительно несоблюдения положений 
Digital Services Act о запрете «темных практик» (dark 
patterns), доступе для исследователей к внутренним 
данным платформы и распространении дезинфор-
мации. Дополнительно Еврокомиссия пригласила со-
трудников Х на условиях анонимности сообщать о 
нарушениях законодательства ЕС, чтобы помочь  
расследованию5. В целом Х грозит штраф в размере 
до 6 % глобального годового оборота, если компания 
будет признана виновной в рассматриваемых право-
нарушениях. 
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Позднее, 25 августа 2024 г., во Франции был аре-
стован основатель и генеральный директор Telegram 
Павел Дуров по ряду тяжких обвинений, которые 
напрямую связаны с претензиями французских властей 
к качеству модерации контента в мессенджере Tele-
gram1. 29 августа того же года появилась информация о 
том, что Еврокомиссия ведет предварительное рассле-
дование относительно возможного занижения числа 
пользователей мессенджера в Европе2. После своего 
ареста П. Дуров неоднократно заявлял о необходимо-
сти усиления качества модерации мессенджера, что в 
итоге стало его «личным приоритетом»3.  

Данные примеры показывают, что в рамках про-
тиводействия дезинформации ЕС применяет не 
только официальные, но и неофициальные меры, за-
трагивающие интересы Российской Федерации в ин-
формационном пространстве. 

 
2. Подходы Соединенных Штатов Америки 
к противодействию дезинформации: 
особенности регулирования и вызовы 
для России 
Структура законодательства США в отношении 

регулирования оборота информации значительно 
отличается от таковой в странах Европы. Не будет 
преувеличением сказать, что в Соединенных Шта-
тах сложилась по-своему уникальная традиция за-
щиты свободы слова, основанная на широком док-
тринальном понимании ее границ, проистекающая не 
только из текста Первой поправки к Конституции США, 
но и из многочисленных судебных прецедентов, по-
стоянно уточняющих границы и практические особен-
ности реализации права на высказывание и самовы-
ражение [40]. Тем не менее, с учетом обострения по-
литической борьбы в США, когда поляризация поли-
тических позиций населения США начинает делить 
страну на два всё менее готовых соглашаться друг с 
другом лагеря4, взгляды на вопрос о том, должен ли 
сохраняться бескомпромиссный взгляд на защиту сво-
боды слова, начинают претерпевать изменения [36]. 

Кульминацией описанных процессов является 
первое избрание президентом США Дональда Трампа 
в 2016 году, которое многократно усилило дискурс 
о том, насколько крупные интернет-платформы спо-
собны влиять на общественное мнение, выборы, внут-
реннюю и внешнюю политику, насколько интернет-

                                                            
1 Источник заявил о соответствии ареста Дурова Акту о цифровых услугах ЕС. URL: https://tass.ru/obschestvo/21682013. 
2 ЕС расследует, не занижал ли Telegram число европейских пользователей. URL: https://3dnews.ru/1110155/bryussel-podoz-

revaet-telegram-v-sokritii-kolichestva-polzovateley-es. 
3 Личный телеграм-канал Павла Дурова. URL: https://t.me/durov/342. 
4 Americans see little bipartisan common ground, but more on foreign policy than on abortion, guns. Pew Research. URL: 

https://www.pewresearch.org/short-reads/2024/06/25/americans-see-little-bipartisan-common-ground-but-more-on-foreign-
policy-than-on-abortion-guns/  

5 Twitter bans President Trump permanently. URL: https://edition.cnn.com/2021/01/08/tech/trump-twitter-ban/index.html. 
6 Our Latest Steps to Keep Facebook Groups Safe. URL: https://about.fb.com/news/2020/09/keeping-facebook-groups-safe/. 
7 Removing Bad Actors on Facebook. URL: https://about.fb.com/news/2018/07/removing-bad-actors-on-facebook/. 
8 Роскомнадзор потребовал прекратить цензуру российских СМИ от Facebook и Google. URL: https://www.gazeta.ru/tech/2020/ 

10/28/13336639/censorship.shtml.  
* Продукт корпорации Meta, признанной в России экстремистской организацией, чья деятельность запрещена в России  

на основании решения суда. 

платформы могут быть эффективным инструментом 
внешнего вмешательства путем распространения 
злонамеренными акторами дезинформации и ка-
ковы последствия и ответственность за такие дей-
ствия [63]. Весь этот процесс в каком-то смысле 
длится до сих пор, каждый раз получая новый им-
пульс, как это было после событий 6 января 2021 г., 
приведших к такому знаковому событию, как син-
хронная блокировка аккаунтов действующего Прези-
дента США на всех крупных интернет-платформах5. 
Этот случай подчеркивает уровень автономии, кото-
рый получили интернет-платформы в США в части 
возможности интерпретировать границы свободы 
слова и осуществлять саморегулирование. Чтобы 
оценить его масштаб, можно обратиться к такой 
цифре – только в 2020 году Facebook* удалил около 
12 млн отдельных сообщений в приватных группах, 
87 % которых были определены как запрещенные 
правилами без участия в процессе человека6. В це-
лом корпорация уделяет большое внимание борьбе 
с дезинформацией путем запрета «скоординирован-
ного недостоверного поведения» (Coordinated Inau-
thentic Behavior, CIB). В 2018 году было дано публич-
ное определение данного понятия: «скоординиро-
ванное недостоверное поведение не разрешено, по-
тому что мы не хотим, чтобы люди или организации, 
создающие сети учетных записей, вводили в за-
блуждение других о том, кем они являются, или что 
они делают»7. Иными словами, речь идет о проти-
водействии организованным кампаниям по дезин-
формации, причем на официальном уровне не сооб-
щается о коммуникации по данному вопросу со спе-
циальными службами каких-либо государств, вклю-
чая сами США (презюмируется, что такая коммуни-
кация отсутствует). Анализируя ряд других заявле-
ний представителей Facebook*, можно сделать вы-
вод, что скорее всего взаимодействие со спецслуж-
бами западных стран имеет место. Следует  
отдельно подчеркнуть, что никакой эффективной 
судебной процедуры обжалования мер в области 
модерации контента в США не существует. Это осо-
бенно актуально для российских пользователей, ко-
торые регулярно подвергаются ограничениям со сто-
роны крупных онлайн-платформ8. В качестве доказа-
тельства данного тезиса можно привести в пример 
тот факт, что федеральный суд отказал даже  
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действующему президенту США Дональду Трампу 
в восстановлении его аккаунта после блокировки в 
ходе событий 6 января 2021 г.1 

Отметим, что такой уровень автономии он-
лайн-платформ возможен ввиду особенностей фе-
дерального законодательства Соединенных Шта-
тов. В частности, ключевым для регулирования пра-
воотношений между интернет-платформами, поль-
зователями и исполнительной властью в США явля-
ется подраздел 230 раздела 47 (Section 230 Title 47) 
Акта о Пристойности Телекоммуникаций 1996 года 
(Communications Decency Act of 1996 – CDA; далее – 
подраздел 230), который дает интернет-платфор-
мам статус «издателя» (publisher), что в силу устояв-
шегося толкования Первой поправки к Конституции 
США (Билль о правах) наделяет их правами, анало-
гичными праву СМИ определять собственную ре-
дакционную политику, то есть публиковать какую-
либо информацию исключительно на основании 
собственной редакционной политики. Сложив-
шийся своеобразный status quo значительно повы-
шает значимость саморегулирования интернет-
платформ, в том числе в вопросе определения того, 
что является дезинформацией, как осуществляется 
ее удаление и ограничение, какие меры воздей-
ствия применяются к нарушителям. 

Тем не менее было бы ошибочным считать, что 
в США не существует средств воздействия на интер-
нет-платформы с точки зрения выбора направления 
модерации дезинформации. Например, технологи-
ческий предприниматель Илон Маск, который в 
2023 году приобрел корпорацию Twitter, сообщил, 
что предыдущие владельцы социальной сети на еже-
недельной основе проводили секретные совещания 
с представителями ФБР, Министерства внутренней 
безопасности (Department of Homeland Security, 
DHS), а также директората национальной разведки 
(Directorate of National Intelligence, DNI). Исходя из 
представленных Маском данных Twitter получал от 
ФБР прямые запросы на удаление информации и ак-
каунтов вместе с другими крупными социальными 
сетями и технологическими компаниями. Признание 
в том, что ФБР оказывало давление на Meta* в части 
направления требований об удалении дезинформа-
ции на ее платформах сделал и Марк Цукерберг в 
своем открытом письме Конгрессу США. При этом он 
отметил, что в ряде случаев удаление контента и  
аккаунтов было «ошибочным», о чем он сожалеет 
в свете появления новой информации2. 

                                                            
1 Federal judge rejects Trump’s lawsuit challenging Twitter ban. URL: https://www.pbs.org/newshour/nation/federal-judge-rejects-

trumps-lawsuit-challenging-twitter-ban. 
2 Mark Zuckerberg says Meta was ‘pressured’ by Biden administration to censor Covid-related content in 2021. URL: https://edi-

tion.cnn.com/2024/08/27/business/mark-zuckerberg-meta-biden-censor-covid-2021/index.html.  
3 Федеральный портал проектов нормативно-правовых актов. Проект Указа президента Российской Федерации «Об утвер-

ждении Стратегии противодействия экстремизму в Российской Федерации». URL: https://regulation.gov.ru/Regulation/Npa/ 
PublicView?npaID=149268. 

4 Путин заявил, что против России развязана война в киберпространстве. URL: https://tass.ru/politika/14686131.  
* Корпорация Meta признана в России экстремистской организацией, ее деятельность в России запрещена на основании ре-

шения суда.  

Значительное внимание на федеральном зако-

нодательном уровне уделяется противодействию 

дипфейкам, то есть аудио-, фото- и видеоматериа-

лам, полученным с помощью инструментов искус-

ственного интеллекта и содержащим значительные 

искажения и/или изменения контента с целью вве-

сти зрителя/слушателя в заблуждение. В частности, 

полномочия по принятию мер, направленных на 

идентификацию и противодействие манипуляциям 

с медиаконтентом, были даны Министерству обо-

роны США еще в 2020 году в соответствующем за-

коне об оборонном бюджете [8, с. 220]. Тем не ме-

нее такое регулирование остается в своеобразной 

«серой зоне» ввиду процитированных положений 

Первой поправки к Конституции США, что не позво-

ляет наделить какой-либо федеральный орган кон-

кретными официальными полномочиями по огра-

ничению распространения контента. Поэтому поли-

тика в этой области переходит к неформальным 

операциям влияния, когда соответствующие специ-

альные службы или сотрудники президентской ад-

министрации убеждают онлайн-платформы пред-

принимать определенные действия в обход поло-

жений закона, фактически нарушая его. 

 

3.3. Подходы к противодействию 

дезинформации в Российской Федерации 

Согласно новому проекту Указа Президента Рос-

сии «О стратегии противодействия экстремизму в 

Российской Федерации» (номер проекта 01/03/07-

24/00149268 от 22.07.2024)3, подготовленному МВД 

России, различные методы манипулирования обще-

ственным мнением и распространения недостовер-

ной информации, в том числе дискредитация Воору-

женных Сил Российской Федерации и исполнения 

государственными органами Российской Федерации 

своих полномочий, способствующей усилению ради-

кальных и экстремистских настроений в российском 

обществе, являются одними из основных способов 

дестабилизации общественно-политической и  

социально-экономической обстановки в Российской  

Федерации.  

Президент России В. В. Путин неоднократно 

подчеркивал, что против России ведется информаци-

онная война. В частности, 22 мая 2022 г. он заявил, 

что «против России развязана настоящая агрессия, 

война в информационном пространстве»4.   

https://tass.ru/politika/14686131
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В феврале 2023 года Президент России развил 

свою мысль, указав на то, что «…всегда эта борьба со-

провождалось противоборством в информационном 

поле. И это было всегда, на протяжении всей нашей 

истории. А то, что происходит сегодня и сопровож-

дает специальную военную операцию, – это только 

обострение этой борьбы, которая велась всегда»1. 

Об угрозах дезинформации говорит пункт 52 раздела 

«Информационная безопасность» Стратегии нацио-

нальной безопасности Российской Федерации: «в це-

лях дестабилизации общественно-политической си-

туации в Российской Федерации распространяется 

недостоверная информация, в том числе заведомо 

ложные сообщения об угрозе совершения террори-

стических актов»2. 

Таким образом, проблема информационной 

войны, распространения дезинформации как ее клю-

чевого инструмента признается на высшем государ-

ственном уровне, а противодействие дезинформа-

ции является одной из крупнейших задач, которые 

стоят перед законодателями и правоприменителями 

на текущий момент. Тем не менее, как показывает 

обзор отечественной научной литературы в данной 

области, эта проблематика в настоящее время иссле-

дуется недостаточно. Не решена проблема совер-

шенствования законодательства, направленного на 

противодействие дезинформации. Действующие 

меры регулирования в большей части основываются 

на подходах, выработанных в период пандемии, для 

которых характерно отсутствие системности и устой-

чивости, что подтверждается ранее приведенными 

фактами о злоупотреблениях при осуществлении 

противодействия дезинформации. Законодатель-

ство во многом по-прежнему носит эксперименталь-

ный характер, не подкреплено серьезными юриди-

ческими исследованиями, правоприменительной 

практикой, страдает от дефицита системного под-

хода к его формированию. Например, с 2020 года в 

Федеральный закон «Об информации, информаци-

онных технологиях и о защите информации» от 

27.07.2006 № 149-ФЗ (далее – Закон № 149-ФЗ) было 

внесено 26 поправок. Отсутствие общей нормы 

о противодействии дезинформации вынуждает за-

конодателя создавать многочисленные конструкции, 

во многом повторяющие друг друга, громоздкие, 

трудно воспринимаемые как для обывателя, так и 

для специалистов. Данная тенденция прослежива-

ется и в УК РФ: так, за последние годы была значи-

тельно расширена глава 24 УК РФ, также кодекс по-

полнился статьями: 

205.2. Публичные призывы к осуществлению 

террористической деятельности, публичное оправ-

дание терроризма или пропаганда терроризма;  

                                                            
1 Путин заявил, что с Россией всегда велась борьба. URL: https://tass.ru/politika/16950005  
2 О Стратегии национальной безопасности Российской Федерации: Указ Президента Российской Федерации от 2 июля 2021 г. 

№ 400 // Собр. законодательства Российской Федерации. 2021. № 27, ст. 5351 (ч. 2). 

207.1. Публичное распространение заведомо 

ложной информации об обстоятельствах, представ-

ляющих угрозу жизни и безопасности граждан; 

207.2. Публичное распространение заведомо 

ложной общественно значимой информации, по-

влекшее тяжкие последствия; 

207.3. Публичное распространение заведомо 

ложной информации об использовании Вооружен-

ных Сил Российской Федерации, исполнении госу-

дарственными органами Российской Федерации 

своих полномочий, оказании добровольческими 

формированиями, организациями или лицами со-

действия в выполнении задач, возложенных на Во-

оруженные Силы Российской Федерации или войска 

национальной гвардии Российской Федерации; 

280. Публичные призывы к осуществлению экс-

тремистской деятельности; 

280.1. Публичные призывы к осуществлению 

действий, направленных на нарушение территори-

альной целостности Российской Федерации. 

280.3. Публичные действия, направленные на 

дискредитацию использования Вооруженных Сил 

Российской Федерации в целях защиты интересов 

Российской Федерации и ее граждан, поддержания 

международного мира и безопасности, исполнения 

государственными органами Российской Федерации 

своих полномочий, оказания добровольческими 

формированиями, организациями или лицами со-

действия в выполнении задач, возложенных на Во-

оруженные Силы Российской Федерации или войска 

национальной гвардии Российской Федерации; 

Перечисленные статьи УК РФ криминализуют 

распространение различных видов недостоверной 

информации, но каждый раз предлагается новое 

определение вместо использования единого поня-

тия «дезинформация».  В каких-то случаях, когда 

речь идет о пропаганде терроризма, это оправданно 

(ст. 205.1 УК РФ). В других ситуациях это явно избы-

точно и громоздко, например в статье 207.1 УК РФ: 

публичное распространение заведомо ложной ин-

формации об обстоятельствах, представляющих 

угрозу жизни и безопасности граждан; в статье 

207.2: публичное распространение заведомо лож-

ной общественно значимой информации, повлекшее 

тяжкие последствия.  

С распространением заведомо ложной инфор-

мации связаны диспозиции и других статей УК РФ, 

например статья 354 «Публичные призывы к развя-

зыванию агрессивной войны», статья 354.1. «Реаби-

литация нацизма», так как объективная сторона дан-

ных преступлений в основном заключается в распро-

странении дезинформации. Представляется, что по-

добные преступления можно было бы выделить в от-

https://tass.ru/politika/16950005
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дельную главу, где были бы объединены все уголов-

ные составы, связанные с распространением дезин-

формации. В данной главе можно было бы дать 

определение дезинформации как общего понятия, 

без необходимости дальнейшего повторения в со-

ставах, где объективная сторона состоит в распро-

странении дезинформации. В таком случае можно 

избежать громоздких определений, ограничиться 

формулировками «дезинформация против Воору-

женных сил», «дезинформация против государствен-

ной власти», «дезинформация в целях пропаганды 

деструктивной идеологии» и т. п. Аналогично тому, 

как это сделано в актах ЕС, в целом большинство со-

ставов можно было бы систематизировать как рас-

пространение дезинформации или распространение 

деструктивной информации определенного рода, 

выделив именно соответствующую специфику. 

Из опыта ЕС можно было бы заимствовать прак-

тику направляемого государством саморегулирова-

ния, когда онлайн-платформы, журналисты и пред-

ставители гражданского общества объединяются для 

выработки специальных кодексов практик по проти-

водействию дезинформации. При этом важно избе-

жать формального подхода, когда такие соглашения 

не требуют обязательного выполнения принятых на 

себя обязательств. В ЕС в аналогичных случаях ис-

пользуется механизм выделения специальных орга-

нов, создаваемых участниками соглашения, и наде-

ления их соответствующими полномочиями по мо-

ниторингу и контролю взятых на себя обязательств. 

 
Выводы 

 

Как показывает углубленное изучение научной 

литературы по проблематике дезинформации, рос-

сийская наука и зарубежные исследования движутся 

в разных направлениях. Если в России термин «дез-

информация» используется достаточно ограниченно 

и несколько хаотично – в основном в правопримени-

тельной практике и в СМИ, то за рубежом данному 

феномену, а соответственно, и термину уделяется 

большое внимание как на уровне законодательства, 

так и в научной литературе различных дисциплин. В 

отношении проблем противодействия дезинформа-

ции за рубежом активно развивается законодатель-

ство, ведутся научные исследования, к деятельности 

по противодействию дезинформации привлекаются 

онлайн-платформы, которые участвуют в этой работе 

не только как исполнители законодательства, но и 

как стейкхолдеры, вовлеченные в данный процесс на 

организационном уровне – они играют роль в фор-

мировании так называемого «мягкого права», участ-

вуют в со-регулировании и саморегулировании пра-

воотношений в данной области. 

                                                            
1 Путин пообещал придать дополнительный импульс разработке Цифрового кодекса РФ. URL: https://www.interfax-russia.ru/ 

moscow/news/putin-poobeshchal-pridat-dopolnitelnyy-impuls-razrabotke-cifrovogo-kodeksa-rf. 

Представляется, что отсутствие должного вни-
мания к термину «дезинформация» на научном 
уровне, отсутствие инициатив по внедрению дан-
ного термина на законодательном уровне в России 
не соответствует тем задачам, которые в настоящее 
время стоят перед законодателем, когда противо-
действие распространению недостоверной инфор-
мации является одной из ключевых проблем ин-
формационного противостояния, а эффективность 
регулирования информационного пространства 
критически важна. 

Анализ развития законодательства об информа-
ции, противодействии угрозам в информационном 
пространстве показывает, что существует дефицит 
системности в подготовке соответствующих законо-
дательных инициатив. Данная проблема особенно 
ярко себя проявит, когда разработчики Цифрового 
кодекса приступят к подготовке соответствующих 
разделов закона, важность подготовки которого в 
очередной раз признал Президент Российской Феде-
рации1. Уже сейчас очевидно, что текущая редакция 
Закона № 149-ФЗ не позволяет взять соответствую-
щие нормы и просто перенести в новый кодекс – они 
не соответствуют общепринятым критериям систе-
матизации законодательства, а именно не может 
быть «обеспечено системное нормативное регули-
рование одного вида общественных отношений пу-
тем создания единого, юридически и логически 
цельного, внутренне согласованного нормативного 
акта, выражающего содержательную и юридическую 
специфику структуры обособленных подразделений 
системы права» [2, с. 254]. 

Изложенное обстоятельство, как и тот факт, что 
сам законодатель признает необходимость кодифи-
кации нормативно-правовых актов информацион-
ного права в виде Цифрового кодекса, предопреде-
ляет необходимость перехода в законодательстве об 
информации к таким обобщающим понятиям, как 
дезинформация. Тем более что данный термин ши-
роко признан в зарубежной юридической науке, по-
дробно освещен в других отечественных науках, та-
ких как политология, социология, психология, журна-
листика и др., что подтверждается результатами 
настоящего исследования. Иными словами, расши-
рение юридических исследований в области дезин-
формации, интеграция данного термина в законода-
тельство и соответствующая перестройка норм, каса-
ющихся распространения недостоверной информа-
ции, не только целесообразны, но и необходимы с 
точки зрения процессов систематизации отечествен-
ного информационного законодательства. В против-
ном случае качество регулирования соответствую-
щих правоотношений не будет согласовываться с 
критериями кодифицированного нормативного акта, 
о чем уже было сказано. 
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Представляется, что необходим самостоятель-
ный, российский взгляд на природу и понятие дезин-
формации в процессе введения данного понятия в 
законодательство. Предлагается предусмотреть в 
проекте Цифрового кодекса отдельный раздел, по-
священный противодействию деструктивной инфор-
мации, где были бы указаны виды деструктивной ин-
формации, в числе которых должна быть представ-
лена и дезинформация. С учетом достижения других 
наук предлагается следующее определение дезин-
формации: деструктивная информация, направ-
ленная на введение в заблуждение общества  
путем обмана с целью подорвать основные цен-
ностные установки, закрепленные Конституцией 
Российской Федерации, нарушить общественный 
порядок, создать панику, дезорганизовать или дис-
кредитировать работу органов власти и военного 
управления. При этом особенно важно, чтобы зако-
нодательно была установлена гарантия свободы 
слова, направленная на защиту лиц, говорящих «не-
удобную правду», а именно сообщающих о преступ-
лениях и злоупотреблениях, выявленных членами 
гражданского общества. Как известно, об этой про-
блеме говорилось на самом высоком уровне, однако 
принцип «ошибаться можно, врать нельзя» должен 
получить законодательное отражение1. В частности, 
предлагается закрепить в Уголовном кодексе прин-
цип недопущения привлечения лица к уголовной от-
ветственности, в случае распространения им сведе-
ний о готовящемся или совершенном преступлении, 
даже если такие сведения могут быть признаны дис-
кредитирующими для органов власти. Однако для 
предупреждения злоупотреблений, в случае опро-
вержения распространенных сведений в ходе судеб-
ного разбирательства, предлагается взыскивать с та-
кого лица крупные штрафы. Конкретизация данных 
норм требует широкой научной и общественной дис-
куссии, однако отсутствие таких механизмов, кото-
рые формируют баланс права на свободу слова и тре-
бование защищать интересы государства и общества 
в информационном пространстве, сейчас ощущается 
особенно остро. 

В целом следует отметить чрезвычайную слож-
ность противодействия дезинформации, в том числе 
потому, что часто невозможно установить, является 
ли та или иная информация достоверной в момент ее 
распространения. Этот факт определяет необходи-
мость вовлечения в работу по противодействию дез-
информации структуры гражданского общества, что, 
в свою очередь, требует внесения изменений в раз-
дел «Информационная безопасность» Стратегии 
национальной безопасности Российской Федерации, 
в части дополнения его конкретными шагами по пре-
дупреждению распространения дезинформации, и 
выделения специальной подпрограммы, привязан-
ной к Стратегии. Предлагается дополнить ее опреде-
лением дезинформации, предложенным в настоя-
щем исследовании. 

                                                            
1 Белоусов заявил, что руководствуется принципом «ошибаться можно, врать нельзя». URL: https://tass.ru/politika/20792945. 
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