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Введение: данные становятся основным стратегическим ресурсом, без которого невоз-

можен качественный переход к развитому генеративному искусственному интеллекту и со-

вершенствование методов и подходов к работе с большими данными. Однако обеспечение до-

ступа к большим объемам данных широкого круга пользователей сталкивается с рядом суще-

ственных и очень устойчивых правовых барьеров. Цель настоящего исследования – опреде-

лить практическое значение публичных цифровых озер для создания синтетических данных, а

также рассмотреть перспективы их использования для целей публичного управления. Ме-

тоды: исследование базируется на совокупности общенаучных (анализ, синтез, индукция, де-

дукция), частнонаучных (статистический, социологический) и специальных методов познания

(формально-юридический, сравнительно-правовой, метод правового моделирования). Резуль-

таты и выводы: ключевым вопросом становится определение прав в отношении данных

(установление обладателя данных) и наличия в массивах данных чувствительной информа-

ции, общий доступ к которой, в силу ряда причин, невозможен и несет в себе существенные

риски для государства, общества или личности. В рамках этой тенденции оптимальным ре-

шением видится формирование крупных массивов данных (озер данных), управляемых государ-

ством, а также распространение практики использования синтетических данных. Россия на

пути к экономике данных активно формирует публичные озера данных, которые в потенци-

але могут стать основой для создания на их основе синтетических данных. С этой целью был

проанализирован российский и зарубежный опыт правового регулирования в указанной сфере,

выявлены и сформулированы практические и правовые проблемы применения цифровых озер

для синтетических данных в целях публичного управления.
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Introduc�on: data are becoming the main strategic source, without which it is impossible to make

a qualita�ve transi�on to advanced genera�ve ar�ficial intelligence and improve methods and ap-

proaches to big data processing. However, there are some significant and deep-rooted legal barriers on

the way to providing access to large amounts of data for a wide range of users. Purpose: the study aims

to substan�ate the prac�cal importance of public data lakes for crea�ng synthe�c data as well as to

explore the prospects for their use for public administra�on purposes. Methods: the research is based

on a combina�on of general scien�fic methods (analysis, synthesis, induc�on, deduc�on), special scien-

�fic methods (sta�s�cal, sociological), and specialized methods of cogni�on (formal legal, compara�ve

legal methods, legal modeling). Results and conclusions: the key issues are the rights in rela�on to data

( o h an e e inwho wns t e data) d th pres nce datasets of sensi�ve informa�on that, for a number of reasons,

must not be openly shared and carries significant risks for the state, society, or the individual. What

seems to be the most op�mal solu�on is the forma�on of large arrays of data (data lakes) managed by

the state as well as the spread of the prac�ce of using synthe�c data. On its way to a data economy,

Russia is ac�vely developing the prac�ce of crea�on of public data lakes, which can poten�ally become

the source for crea�ng synthe�c data. The paper analyzes Russian and foreign experience of legal reg-

ula�on in this area, iden�fying prac�cal and legal issues of the use of synthe�c data for public admin-

istra�on purposes.
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Введение

Развитие технологии искусственного интел-

лекта (ИИ) высокого уровня порождает необходи-

мость получения и обработки огромного массива ин-

формации. Она используется для обучения искус-

ственного интеллекта как в ручном, так и в автоном-

ном режиме. При этом образуемые нейросети функ-

ционируют не только на основе существующей ин-

формации, полученной разными способами и через

различные источники, но и посредством создания

новых данных, которые не имеют естественного (ис-

ходящего от человека) происхождения.

На современном этапе развития цифровых тех-

нологий именно генеративный искусственный ин-

теллек счит тается искусственным интеллектом высо-

кого уровня, то есть способным преобразовывать су-

ществующую информацию и создавать абсолютно

новые данные. Эти данные (информация) наиболее

приближены к реальным данным (информации),

соз аемымдав человеком (литературное произведе-

ние, служебный документ, картина, фотография,

изображение и т. п.). При этом обеспечивается необ-

ходимый уровень достоверности новых данных, что

свидетель етству об их приемлемости и допустимо-

сти в различных общественных процессах.

Речь идет об информации, созданной или пре-

образованной генеративным искусственным интел-

лектом. Такая информация (данные, сведения, циф-

ровые объекты) получила наименование синтетиче-

ских данных. В самом упрощенном виде под синте-

тическими данными обычно понимают информа-

цию, сгенерированную компьютерами и по своим

статистическим свойствам напоминающую реаль-

ные данные. Она создается с помощью алгоритмов

без прямой язи ссв реальными сведениями [15].

Илон Маск в интервью газете «Гардиан» заявил,

что у компаний, занимающихся искусственным ин-

теллектом, закончились данные для обучения их

моделей и что они «исчерпали» все человеческие
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Introduc&on

The development of high-level arWficial intelligence

(AI) technology necessitates the acquisiWon and pro-

cessing of vast amounts of data. This informaWon is uW-

lized to train AI systems, both manually and thr ough of-

fline methods. The neural networks formed operate not

only on the basis of exisWng (real) informaWon, obtained

through various means and sources, but also through

generaWon of new data, this lacking a natural (i.e., hu-

man-generated) origin.

At the current stage of the digital technology de-

velopment, generaWve AI is regarded as a form of ad-

vanced arWficial intelligence. This technology is capable

of transforming exisWng informaWon and creaWng

enWrely new data. Generated data closely resemble s

authenWc human-created content, such as literary

works, official documents, painWngs, photographs, and

images. Furthermore, the informaWon produced main-

tains a necessary level of reliability, indicaWng its trust-

worthiness and suitability for various social processes.

Here, we are speaking about informaWon created or

transformed by generaWve AI. This type of informaWon

(data, digital objects) has received the name ‘syntheWc

d nata’. I its simplest f ro m, syntheWc data is understood as

informaWon generated by computers that staWsWcally re-

sembles real data. It is created by algorithms, without a

direct connecWon to actual records [15].

In an interview with The Guardian, Elon Musk

stated that IT companies have exhausted their data re-

sources for training AI models, claiming they have of all
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знания. Он предположил, что технологическим ком-

паниям придется обратиться к синтетическим дан-

ным – или материалам, созданным моделями искус-

ственного интеллекта, – чтобы создавать и настраи-

вать новые системы [14]. Эндрю Дункан, директор по

науке и инновациям (фундаментальные исследова-

ния в ти Dоблас S и AI) в британском Институте Алана

Ть инюр га, подтвердил, что комментарий Маска со-

гласуется с недавней научной работой, в которой го-

ворится, что общедоступные данные для моделей

ИИ могут закончиться уже в 2026 году [17]. Он доба-

вил, что чрезмерная зависимость от синтетических

данных способна привести к «краху модели» – так

называют ухудшение качества результатов работы

моделей [14]. Вместе с тем уже сейчас могут быть

применены весьма эффективные решения для пре-

одоления этой проблемы. Речь идет о цифровых озе-

рах данных (Data Lake) как источнике данных для

обучения генеративного искусственного интеллекта.

Озеро данных – это, как правило, единое храни-

лище данных, включающее необработанные копии

данных исходной системы, данные датчиков, соци-

альные данные и т. д., а также преобразованные

данные, используемые для составления отчетов, ви-

зуализации, расширенной аналитики и машинного

обучения и т. п.

Методо оснологическая ва исследования

Исследование базируется на совокупности

общенаучных (анализ, синтез, индукция, дедук-

ция), частнонаучных (статистический, социологи-

ческий) и специальных методов познания (фор-

мально-юридический, сравнительно-правовой,

метод правового моделирования). Поскольку тема

исследования имеет правовую специфику, остано-

вимся на характеристике лишь специальных мето-

дов познания, которые присущи исключительно

юриспруденции. Формально-юридический метод

применялся для уточнения содержания норм

права: он позволил их истолковать, определить

структуру и терминологию законов. Кроме того, с

его помощью были выявлены теоретические и

практические проблемы применения синтетиче-

ских данных и цифровых озер в деятельности пуб-

личных органов. Сравнительно-правовой метод

использовался для соотнесения правового регули-

рования и практики применения синтетических

данных и цифровых озер в публичном секторе в

России, США, Европе и Китае. Он позволил выде-

лить критерии для сравнения правового регулиро-

вания, выявить специфические и общие черты в

практике применения публичными органами циф-

ровых озер и синтетических данных. Поскольку в

исследовании определены проблемы научного и

правового характера, применение метода право-

вого моделирования позволило сформулировать

решение этих проблем, а также выводы по науч-

ному исследованию в целом.

Теорети я основа и ованияческа сслед

Следует отметить, что исследования о правовом

регулировании применения цифровых озер и синте-

тических данных в публичном секторе фактически от-

сутствуют. Это связано с тем, что данные технологии

возникли в публичном секторе большинства госу-

дарств лишь в 2022–2024 годах. Есть лишь исследо-

вания по некоторым аспектам применения цифро-

вых озер и синтетических данных.

Теоретические основы цифровых озер описаны

Джеймсом Диксоном как альтернатива «хранилищу

данных» [8]. Структура цифровых озер и их техниче-

ские принципы работы в публичном секторе рас-

смотрены в исследованиях Билла Инмона [10]. Роль

цифровых озер в деятельности органов государ-

ственной власти изучена Робом Китчином [12], а

также Инес Мергель, Ноэллой Эдельманн и Натали

Хауг [13]. Имеются, кроме того, исследования, посвя-

щенные опыту применения цифровых озер в кон-

кретных дарствахгосу [1; 6; 9; 18]. Вопросы неприкос-

новенн иост частной жизни и риски нарушения кон-

фиденциальности тоже становились предметом ис-

следования [7; 9; 18].

Настоящее исследование освещает не только

вышеназванные аспекты. Его спецификой является

рассмотр иеен вопроса через призму проблематики

публичного управления с учетом правового опыта и

практики применения цифровых озер и синтетиче-

ских данных в Российской Федерации.

Международный опыт. Регулирование

синтетических данных и озер данных.

Искусств нные й интеллект

1. США

Использование озер данных государственными

стр урамиукт в США имеет довольно давнюю исто-

рию. Реализованные инициативы и решения были

направлены на создание или улучшение использова-

ния правительственными агентствами больших мас-

сивов данных.

С е то оуч том э го п является все больше проектов,

направленных на интеграцию разрозненных храни-

л дищ анных в единые правительственные озера дан-

ных и, а также привлечен е к этому частных компаний

для выполнения подрядных работ. Примером могут

служить инициативы Министерства обороны США (US

Department of D eef nse) и Бюро переписи населения

США (US Census Bureau), которые в 2024 году объ-

явили о серьезных планах интеграции структуриро-

ванных, полуструктурированных и «сырых» озер дан-

ных [6]. Возрастает у федеральных агентств США инте-

рес и к созданию публичных, то есть открытых, озер

данных, которые являются своего рода продолже-

н же а теием у давно осозн нной нден бции о еспечения

открытости данных. В частности, это подтверждает со-

здание Public-Use Data Lake, а -иницииров нное Мини

стерством труда США (US Department of Labour).
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human knowle e.dg He suggested that these companies

would need to turn to syntheWc data – materials gener-

ated by AI models – to develop and configure new sys-

tems [14]. Andrew Duncan, Director of Science & Inno-

vaWon (Fundamental Research in DS and AI) at the Alan

Turing InsWtute in Britain, noted that Musk’s comments

align with recent research indicaWng that publicly avail-

able data for AI models could be depleted as early as

2026 [17]. He cauWoned that an overreliance on syn-

theWc data ou o the detec ld lead t rioraWon in the quality

of results produced by these models [14]. Meanwhile,

effecWve soluWons are already being implemented to ad-

dress this issue: digital data lakes are being uWlized as a

source for training generaWve AI.

A data lake is typically a centralized data storage

repository that contains raw copies of data from various

source systems, including sensor data, social media

data, and more, and also i uncludes transformed data W-

li ngzed for tasks such as reporW , visualizaWon, advanced

analyW macs, chine learning, etc.

Research Methodology

The research is grounded in a combinaWon of

general scienWfic methods (analysis, synthesis, induc-

Won, deducWon), private scienWfic methods (staWsW-

cal, sociological), and specialized cogniWve methods

(formal legal, comparaWve legal, and legal modeling).

Given the legal specificity of the research topic, we

will concentrate on the characterisWcs of the special-

ized cogniWve methods that are unique to jurispru-

dence. The formal legal method was employed to

clarify the content of legal norms, enabling the inter-

pretaWon, structuring, and terminology of laws. Addi-

Wonally, it was uWlized to idenWfy both theoreWcal

and pracWcal challenges associated with the use of

syntheWc data and data lakes in the operaWons of

public authoriWes. The comparaWve legal method was

employed to analyze the legal regulaWons and prac-

Wces surrounding the use of syntheWc data and data

lakes in the public sectors of Russia, the USA, Europe,

and China. This approach enabled us to establish cri-

teria for comparing legal frameworks and to idenWfy

both unique and shared characterisWcs in the uWliza-

Won of data lakes and syntheWc data by public author-

iWes. Since the study addresses issues of both scien-

Wfic and legal significance, the applicaWon of legal

modeling facilitated the development of soluWons to

these challenges as well as the formulaWon of broader

conclusions regarding the scienWfic inquiry as a

whole.

Literature Review

It is important to note that there are currently al-

most no studies on the legal regulaWon of digital lakes

and syntheWc data within the public sector. This lack of

research can be aQ ributed to the fact that these tech-

nologies were only introduced in the public sectors of

most countries between 2022 and 2024. Furthermore,

exisWng studies focus on only certain aspects of the use

of digital la yn data.kes and s theWc

The caltheoreW foundaWons of digital lakes are de-

scribed by James Dixon as an alternaWve to the tradi-

Wonal ‘data warehouse’ [8]. The structure of digital lakes

and their technical principles of operaWon within the pub-

lic sector are examined in the research conducted by

W. H. Inmon [10]. AddiWonally, the role of digital lakes in

the acWviWes of public authoriWes is analyzed by R. Kitchin

[12] and I. Mergel, N. Edelmann, and N. Haug [13].

There are also studies focused on examining the

experie enc of using digital lakes in specific states [1], [6],

[9], [18]. AddiWonally, privacy and confidenWality risks

have been parWally addressed in research [7], [9], [18].

The present st yud addresses not only the afore-

menWoned aspects. It is special in that it examines the

issue through the lens of public administraWon and with

the consideraWon of the legal experience and pracWce of

applicaWon of digital lakes and syntheWc data in the Rus-

sian FederaWon.

In nalterna&o Prac&ce. Regula&on of Synthe&c Data

and Data Lakes. Ar&ficial Intelligence

1. USA

The use of data lakes by government agencies in

the United States has a long history. Numerous iniWa-

Wves and decisions have been implemented to create or

enhance onthe uWlizaW of large volumes of data by gov-

ernment enWWes.

In this context, an increasing number of projects

are focused on integraWng disparate data warehouses

into nified rnment s, e sou gove data lake whil al engaging

private companies for contract work. A notable example

is the iniWaWve by the U.S. Department of Defense and

the U.S. Census Bureau that announced in 2024 compre-

hensive plans to integrate structured, semi-structured,

and raw data lakes [6]. There is a growing interest

among U.S. federal agencies in creaWng publicly accessi-

ble data lakes, which are, to some extent, a conWnuaWon

of the longstanding trend of promoWng data transpar-

ency. An example of this is the Public -Use ataD Lake es-

tablished by the U.S. Department of Labor.
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Современные потребности в применении тех-

нологий генеративного искусственного интеллекта в

государ венст ном управлении как на федеральном

уровне, так и на уровне штатов диктуют необходи-

мость крайне разборчиво подходить к выбору этих

технологий по причине высоких рисков их влияния

одновременно на интересы государственного управ-

ления и обеспечение прав граждан. Сегодня уже оче-

видно, что применение реальных данных грозит рас-

крытием чувствительной информации и незаконным

ее использованием с учетом существующих ограни-

чений в доступе [18]. Наиболее вероятным выходом

из ситуации представляется использование для те-

стирования рассматриваемых к применению техно-

логий генеративного ИИ искусственных данных и

озер данных.

В частности, уже есть конкретные примеры со-

тр стваудниче локальных правительств с универси-

тетскими лисс едовательскими центрами и частными

компаниями. Так, Центр системных данных Мэри-

ленда (Maryland Longitudinal Data System Center) со-

тр т имиудничае с несколькими исследовательск цен-

трами для формирования на основе образователь-

ных данных по школьникам и студентам округа ис-

кусственных данных для последую ихщего использо-

вания в целях улучшения публичных услуг в этой

сфере. Другим примером может служить сотрудни-

чество Института городского развития (Urban InsW-

tute) с Департаментом социальных служб округа Ал-

легейни (Allegheny County Department of Human Ser-

vices) и Региональным центром данных Западной

Пенсильвании (Western Pennsylvania Regional Data

Center) в рамках пилотного проекта по использова-

н хию синтетически данных для улучшения социаль-

ных слуг и программ [16].

На федеральном уровне также отмечен интерес

к проблематике использования искусственных дан-

ных в различных целях. В январе 2024 года Феде-

ральный ове руководителс т ей служб обработки дан-

ных (Federal Chief Data Officers Council) опубликовал

запрос на сотрудничество в проведении исследова-

ний в области искусственных данных, отметив, что

современное понимание этого явления и подходы к

нему не отвечают актуальным потребностям госу-

дарства и бизнеса в развитии и регулировании искус-

ственных данных, имеющих необходимый потен-

циал для экономики.

1 General Data ProtecWon RegulaWon. URL: hQ ps://eur-lex.europa.eu/EN/legal-content/summary/general-data-p or tecWon-regulaWon-

gdpr.html.
2 RegulaWon (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised rules on arWficial

intelligence and amending RegulaWons (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139

and (EU) 2019/2144 and DirecWves 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (ArWficial Intelligence Act). URL: hQ ps://eur -

lex.europa.e galu/le -content/EN/TXT/?uri=CELEX:32024R1689.
3 RegulaWon (EU) 2023/2854 of the European Parliament and of the Council of 13 December 2023 on harmonised rules on fair access

to and use of data and amending RegulaWon (EU) 2017/2394 and DirecWve (EU) 2020/1828 (Data Act). URL : hQ ps://eur-lex.

europa.eu/eli/reg/2023/2854.
4 First EDPS OrientaWons for ensuring data protecWon compliance when using GeneraWve AI systems, European Data ProtecWon Su-

pervisor. URL: hQ ps://www.edps.europa.eu/system/files/2024 -06/24-06-03_g enenai_ori taWons_en.pdf.

2. Европа

В Европейском союзе присутствует выражен-

ный интерес к правовому регулированию вопросов

использования технологий искусственного интел-

лекта и оборота данных в сфере публичного управле-

ния. В этой связи в дополнение к уже широко извест-

ному Общему регламенту по защите данных (General

Data Pr notecWo RegulaWon)1 были приняты Закон об

искусственном интеллекте (ArWficial Intelligence Act)2

и Закон о данных (Data Act)3, которые в совокупности

определяют общую стратегию для стран Европы как

в части управления данными, так и в части использо-

вания технологий ИИ.

Так, Закон об искусственном интеллекте содер-

жит иеупоминан о том, что не существует непреодо-

лимых препятствий для развития, внедрения и ис-

пользования технологий искусственного интеллекта

в сфере государственного управления и предостав-

ления публичных услуг. Однако при этом должны

быть соблюдены все необходимые фундаменталь-

ные права и свободы личности. В частности, Европей-

ский надзорный орган по защите данных (European

Data ProtecWon Supervisor) в 2023 году о овалпублик

первый набор рекомендаций (Guidelines) по исполь-

зованию технологий генеративного искусственного

интеллекта для органов и учреждений Евросоюза4.

Несмотря на то что документ в принципе имеет реко-

мендательный характер, он содержит вполне четкие

и кон правила, которые зволяюткретные по провести

оц куен потенциальных рисков применения указан-

ных технологий.

Персонал органов Евросоюза должен придер-

живаться как минимум пяти важных принципов при

использовании генеративного искусственного интел-

лекта:

– служащий н вправе разгл ь и рее ашат пе давать

для использования генеративным искусственным

интеллектом информацию, которая не имеет статуса

общедос пнту ой или публичной;

– следует критично относиться к полученному

результату в части его точности и релевантности, а

также наличия в нем противоречий или ложной ин-

формации;

– следует критически подходить к использованию

п иубличных генерат вных технологий искусственного
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The contemporary demands for generaWve AI tech-

nologies in public administraWon, at both federal and

state levels, necessitate a careful selecWon of these tech-

nologies due to the significant risks they pose to public

interests and the protecWon of ciWzens’ rights. In this

con ,text the use of real data raises concerns about the

potenWal disclosure of sensiWve informaWon and its mis-

use, in circumvenWon of the exisWng restricWons on data

access 18[ ]. A promising soluWon can be seen in the use

of syntheWc data and data lakes for tesWng generaWve AI

technologies.

Today it is possible to give several examples of col-

laboraWon among local governments, university re-

search centers, and private companies. The Maryland

Longitudinal Data System Center is currently working

with various research centers to generate syntheWc data

derived from educaWonal informaWon about schoolchil-

dren and dentsstu in the district. The syntheWc data ob-

tained will be uWlized for the purpose of enhancing pub-

lic services in this field. Another example is the Urban

InsWtute’s partnership with the Allegheny County De-

partment of Human Services and the Western Pennsyl-

vania Regional Data Center, which aims to pilot research

on the use of syntheWc data to improve social services

and programs [16].

At the federal level, there is a pressing need to

examine the challenges associated with the use of

syntheWc data for various applicaWons. In January

2024, the Federal Chief Data Officers Council pub-

lished a request for collaboraWon to conduct research

in the field of syntheWc data, noWng that the current

definiWons and approaches did not adequately ad-

dress the actual needs of both the government and

businesses in terms of the development and regula-

Won of syntheWc data as data possessing significant

potenWal for the economy.

1 General Data ProtecWon RegulaWon. Available at : hQ ps://eur-lex.europa.eu/EN/legal-content/summary/general-d taa -p or tecWon-reg-

ulaWon-gdpr.html
2 RegulaWon (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised rules on arWf icial

intelligence and amending RegulaWons (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139

and (EU) 2019/2144 and DirecWves 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (ArWficial Intelligence Act). Available at:

hQ ps://eur-lex.e u/leguropa.e al-conten 1689t/EN/TXT/?uri=CELEX:32024R
3 RegulaWon (EU) 2023/2854 of the European Parliament and of the Council of 13 December 2023 on harmonised rules on fair access

to and use of data and amending RegulaWon (EU) 2017/2394 and DirecWve (EU) 2020/1828 (Data Act). Available at: hQ ps://eur -

lex.europa.eu/eli/reg/2023/2854
4 First EDPS OrientaWons for ensuring data protecWon compliance when using GeneraWve AI systems. European Data Protec�on Su-

pervisor [website]. Available at: hQ ps://www.edps.europa.eu/system/files/2024 -06/24-06-03_g enenai_ori taWons_en.pdf.

2. Europe

In the European Union, there is a growing inter-

est in the legal regulaWon of arWficial intelligence (AI)

technologies and data processing for the benefit of

public administraWon. In this context, in addiWon to

the well-known General Data ProtecWon RegulaWon

(GDPR)1, the EU has adopted the ArWficial Intelligence

Act2 and the Data Act3. Together, these regulaWons

define a cohesive strategy for European countries

with regard to both data management and AI technol-

ogy uWlizaWon.

The EU ArWficial Intelligence Act specifically states

that there are no significant barriers to the develop-

ment, implementaWon, and use of AI technologies in

public administraWon and the provision of public ser-

vices. However, it is essenWal to respect all fundamental

rights and freedoms of individuals. In 2023, the Euro-

pean Data ProtecWon Supervisor published the first set

of guidelines on the use of generaWve AI technologies for

EU authoriWes and insWtuWons4. Although the document

is advisory in nature, it provides clear and specific rules

for assessing potenWal risks associated with the use of

generaWve AI technologies.

The staff of the EU’s authoriWes should adhere to

at leas en u izin gent five key principles wh Wl g eraWve AI:

� an employee does not have the right to disclose

or transmit to generaWve AI informaWon that is not pub-

li avaicly lable or has no open access;

� the results obtained from generaWve AI should

be criWcally evaluated for accuracy and relevance, as

well as for the presence of contradicWons or false infor-

maWon;

� it is essenWal to adopt a criWcal approach to

the use of publicly available (open-source) generaWve AI
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интеллекта во избежание нарушения прав на интел-

лек альту ную собственность;

– нельзя использовать генеративный искус-

ственный интеллект для создания юридически зна-

чимых или обязывающих документов;

– нельзя использовать генеративный искус-

ственный интеллект для критических и «чувствитель-

ных» проц ссов.е

Сам по себе Закон об искусственном интеллекте

содержит ряд важных правил использования искус-

ственного интеллекта для целей публичного управ-

ления, а именно связанных с применением особой

маркировки как для результатов, полученных с по-

мощью искусственного интеллекта, так и для случаев

взаимодействия гражданина и искусственного ин-

теллек пта ри оказании публичных услуг.

Закон о данных также внес серьезные коррек-

тивы в регулирование оборота данных в рамках Ев-

ропейского союза. С учетом целей и задач настоя-

щего исследования необходимо отметить то, что

данный документ предоставил органам власти право

получить доступ к данным, используемым и накап-

ливаемым субъектами частного сектора, при опреде-

ленны ловх ус иях чрезвычайных ситуаций.

Еще одним документом, который активно вли-

яет на создание рынка данных в Европейском союзе,

является Директива об открытых данных (Open Data

DirecWve)1, которая четко закрепляет необходимость

раскрытия информации, собираемой органами вла-

сти по шести тематическим областям (геопростран-

ственная; наблюдение за Землей и окружающей сре-

дой; метеорологическая; статистическая; компании и

собственность компаний; мобильность). Наборы

данных должны предоставляться бесплатно в маши-

ночитаемых форматах и через API для облегчения их

эффективного повторного использования. В целом

реализация Директивы привела к появлению и раз-

витию European Data Portal – общеевропейской мно-

гоязычной пл ы для поиска информаци госу-атформ и

дарственного сектора, открытой для повторного ис-

пользования.

В рамках рассматриваемой стратегии, в части

построения рынка данных в Европейском союзе, син-

тетические данные все чаще рассматриваются как

аналог анонимизированных данных для снижения

риска нанесения ущерба правам и интересам физи-

ческих лиц при обработке персональных данных [9],

о чем более подробно изложено в разделе «Непри-

косновенность частной жизни / риски нарушения

конфиденциальности».

1 DirecWve (EU) 2019/1024 of the European Parliament and of the Council of 20 June 2019 on open data and the reuse of public sector

informaWon. URL: hQ ps://eur-lex.europa.e gu/le al-content/EN/TXT/?uri=uriserv:OJ.L_.2019.172.01.0056.01.ENG.
2 Cybersecurity Law of the People’s Republic of China (unofficial translaWon). URL: hQ ps://www.dataguidance.com/

sites/def pu c_of_china_1.pdf.ault/files/en_cybersecurity_law_of_the_peoples_re bli
3 Data Security Law of the People's Republic of China. URL: hQ p://en.npc.gov.cn.cdurl.cn/2021-06/10/c_689311.htm.
4 Personal In on P tecWformaW ro on Law of the People's Republic of China (Adopted at the 30th MeeWng of the Standing CommiQ ee of

the Thirt onal Peenth NaW eople's Congress on August 20, 2021). URL: hQ p://en.npc.gov.cn.cdurl. cn/2021-12/29/c_694559.htm.

3. Китай

Китай известен как страна, которая в первую

очередь опирается на концепцию суверенитета дан-

ных и рассматривает данные как стратегический ре-

сурс своей национальной экономики данных. Право-

вое регулирование национальной системы данных

включает в себя три основных документа: Закон о ки-

бербезопасности (Cybersecurity Law)2, Закон о защите

данных (Data Security Law)3 и Закон о защите личной

информации (Personal InformaWon Pr onotecW Law)4.

С точки зрения регулирования вопросов обо-

рота данных наибольший интерес представляют

ключевые положения Закона о защите данных. Обра-

тимся к наи лее важным сбо реди них:

– категоризация данных. Данные классифици-

руются исходя из их значения для национальной без-

опасно и,ст публичного интереса и развития эконо-

мики, что позволяет правительству использовать

различные охранительные режимы в зависимости от

их чувствительности и потенциального влияния;

– доступ государства к данным. В рамках со-

хранен кон оля над дан е трия тр ными резид нтов с аны

правительство обладает существенными полномо-

чиями по доступу к этим данным, в том числе и обра-

батываемым в частном секторе;

– локализация данных и ограничение транс-

граничной передачи. Вся чувствительная и критиче-

ская информация должны генерироваться и обраба-

тываться под юрисдикцией государства. Трансгра-

ничная передача допускается только при условии по-

лучения на то специального разрешения компетент-

ного органа;

– эффективное использование данных. В про-

тивовес ограничениям внедряются инструменты

поддержки развития технологий по обработке дан-

ных при условии, что они соответствуют установлен-

ным правилам.

Безусловно, данный обзор не дает общего

представления о возможности использования синте-

тических данных, как и об их регулировании и при-

менении в целях государственного управления, од-

нако позволяет сформировать общее понимание су-

ществующих тенденций в правовом регулировании и

их направленности в данной сфере.

Стоит отметить и то, что такое направление госу-

дарственной политики демонстрирует создание еди-

ного подхода к обработке правительственных дан-

ных и их интеграции в единые озера данных. В ча -ст

ности, в 2022 году было анонсировано создание Ин-

тегрированной государственной системы больших

данных (Integrated Government Big Data
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� tec olohn gies to avoid infringing on intellectual

propert riy ghts;

� generaWve AI cannot be uWlized to create legally

binding documents;

� generaWve AI should not be uWlized for criWcal

and Wme-sensi e proceWv sses.

The EU ArWficial Intelligence Act includes several

criWcal regulaWons governing the use of AI in public ad-

mi pnistraWon, arWcularly concerning the special labeling

of both the results generated by AI and instances of in-

teracWon between ciWzens and AI when accessing public

services.

The Data Act also introduced significant changes to

the regulaWon of data processing within the EU. In par-

Wcular, the document grants authoriWes the right to ac-

cess data collected and stored by private sector enWWes

under specific condiWons during public emergency situ-

aWons.

Another significant document that acWvely shapes

the development of the EU data market is the Open

Data DirecWve1. hT is direcWve clearly establishes that it

is necessary to disclose informaWon collected by gov-

ernment authoriWes across six themaWc categories: ge-

ospaWal datasets; earth observaWon and environment;

meteorological data; staWsWcs; companies and com-

pany ownership data; mobility. The datasets must be

made available free of charge, in machine-readable

formats, and through APIs to facilitate their effecWve

re-use. In general, the implementaWon of the DirecWve

resulted in the emergence and development of the Eu-

ropean Data Portal – a pan-European mulWlingual plat-

form for searching public-sector informaWon that is

open for reuse.

In the considered strategy, in its part regarding

the development of a data market in the EU, syntheWc

data is increasingly viewed as an alternaWve to anony-

mized data. This approach aims to miWgate the risk of

infringing on the rights and interests of individuals

when processing personal data [9], as elaborated in

greater detail in the secWon Wtled ‘Privacy / Confiden-

Wality Risks’.

1 DirecWve (EU) 2019/1024 of the European Parliament and of the Council of 20 June 2019 on open data and the reuse of public sector

informaWon. Available at: hQ ps://eur -lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.172.01.0056.01.ENG
2 Cybersecurity Law of the People’s Republic of China (un ialoffic translaWon). DataGuidance [website]. Available at:

hQ ps://www.dataguidance.c c_of_china_1.pdfom/sites/default/files/en_cybersecurity_law_of_the_peoples_republi .
3 Data Security Law of the People's Republic of China. The Na�onal People's Congress of the People's Republic of China [website].

Available at: hQ p://en.n v.cn.cdu .cn/2021pc.go rl -06/10/c_689311.htm
4 Personal InformaWon ProtecWon Law of the People's Republic of China the NaWonal People's Congress of the People's Republic of

China (adopted at the 30th MeeWng of the Standing CommiQ ee of the Thirteenth NaWonal People's Congress on August 20, 2021) .

Available a hQ p://ent: .npc.gov.cn.cdurl .cn/2021-12/29/c_694559.htm

3. China

China is widely recognized as a country that em-

phasizes the concept of data sovereignty, viewing data

as a strategic resource within its naWonal data economy.

The legal framework governing the naWonal data system

comprises three main documents: the Cybersecurity

Law2, the Data Security Law3, and the Personal Infor-

maW Pr cWon Lawon ote 4.

From the perspecWve of regulaWng data circulaWon

issues, the key provisions of data security law are of ut-

most importance. Below are listed the most significant

of them:

� categoriza�on of data. Data is classified based

on its importance for naWonal security, public interest,

and economic development, which allows the govern-

ment to use various protecWve regimes depending on its

sensi WalWvity and poten impact;

� government access to data. In order to retain

control over data of the country’s residents, the govern-

ment has significant powers to access this data, includ-

ing data processed in the private sector);

� localiza�on of data and restric�on of cross-bor-

der transfer. All sensiWve and criWcal informaWon must

be generated and processed under the jurisdicWon of

the state. Cross-border transfer is allowed only if a spe-

cial permit from the competent authority is obtained;

� efficient use of data. As opposed to restricWons,

tools are being introduced to support the development

of data processing technologies, provided that they

comply with the established rules).

Certainly, this brief presentaWon does not offer a

comprehe ensiv overview of the potenWal uses of syn-

theWc data, nor does it address its regulaWon and appli-

caWon for public administraWon purposes. However, it

does provide a general understanding of the current

trends in eith r legal regulaWon.

It is also important to note that recent iniWaWves

demonstrate the establishment of a unified approach to

government data processing and its integraWon into

consolidated data lakes. In parWcular, the announce-

ment of t edhe Integrat Government Big Data System
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System)1. Эта система включает три типа платформ:

национальную платформу больших данных для госу-

дарственных вопросов (главный центр управления

данными для правительственных операций в Китае),

платформу на уровне провинций (охватывает 31 про-

винцию, автономный район и муниципалитет) и

платформу данных для государственных вопросов

соответствующих департаментов Госсовета.

Публи ныеч озера данных (цифровые озера)

в Росс ии

1. Ци аяфров аналитическая платформа

В 2019 году было отмечено, что многие исполь-

зуемые государственными органами инструменты

для статистических исследований несовершенны, в

связи с чем в методиках, форматах и показателях

наблюда раз т ,ются ноч ения которые ведут к разнице

в интерпретациях. Эту проблему можно решить, пе-

реведя аст тистический учет в цифровой формат2.

Национальная программа «Цифровая эконо-

мика Российской Федерации» включает в себя фе-

деральный проект «Цифровое государственное

управление», предусматривающий создание наци-

ональной системы управления данными, одним из

компонентов которой должна стать платформа дан-

ных. Предполагается, что платформа будет содер-

жать такие элементы, как: национальная система

управления данными; единый государственный ре-

естр записей актов гражданского состояния; еди-

ный федеральный информационный ресурс, вбира-

ющий сведения о населении Российской Федера-

ции; федеральная государственная информацион-

ная система «Единая система нормативной спра-

вочной информации».

Создание платформы будет осуществляться на

базе Федеральной службы государственной стати-

стики, которой предстоит выполнять функции ее опе-

ратора. В 2022 году вступило в силу соответствующее

Постановлен гоие о сударственной информационной

системе «Цифровая аналитическая платформа

предоставления статистических данных»3.

Система обеспечивает выполнение следующих

функций:

– централизованный сбор, хранение, обработка

и предоставление информации системы;

1 China to Build Integrated Govt Big Data System . URL: hQ ps://english.www.gov.cn/policies/latestreleases/202210/28/content_

WS635b9af9c6d0a757729e1e00.html.
2 Концепция создания цифровой аналитической платформы предоставления статистических данных: утв. распоряжением

Правител стваь Рос. Федерации от 17 дек. 2019 г. № 3074-р. URL: hQ p://staWc.government.ru/media/files/4YejV8mvcCSeG-

WTg2kXprmthtNbWyfrU.pdf.
3 О государственной информационной системе «Цифровая аналитическая платформа предоставления статистических дан-

ных»: Пос влениетано Правител стваь Рос. Федерации от 22 июня 2021 г. № 956. URL: hQ p://government.ru/docs/

all/135122/.
4 О внесении изменений в статью 5 Федерального закона «О развитии малого и среднего предпринимательства в Российской

Федерации» и Федеральный закон «Об официальном статистическом учете и системе государственной статистики в Рос-

сийской Федерации»: Федер. закон от 22 июля 2024 г. № 206-ФЗ (ред. от 23 мая 2025 г.) // Собр. законодательства Рос.

Федерации. 2024. № 31, ст. 4466.
5 Концепция создания и функционирования национальной системы управления данными и План мероприятий («дорожная

карта») по созданию национальной системы управления данными на 2019–2021 годы: утв. распоряжением Правительства

– формирование и ведение единого реестра

объектов ог аблюдения;статистическ о н

– формирование и ведение единого реестра

форм статистического наблюдения и статистических

показателей;

– формирование, ведение и мониторинг выпол-

нени ерая Фед льного плана статистических работ;

– защита информации системы, обеспечение

ц тиелостнос и доступности обрабатываемой в ней

информации;

– доступ к сведениям, содержащимся в системе,

предоставление таких сведений в электронном виде,

а отакже формирование аналитических отчетов на с-

нове информации системы;

– информационное взаимодействие системы с

информационными системами субъектов системы,

пользователей системы, а также с иными информа-

цион емными сист ами;

– разработка (корректировка), согласование и

утверждение методик расчета показателей нацио-

нальных проектов (программ), государственных про-

грамм Российской Федерации и их структурных эле-

ментов;

– расчет значений показателей национальных

проектов (программ), государственных программ

Российской Федерации и их структурных элементов,

анализ достижения плановых значений указанных

показателей.

Система является общедоступной, за исключе-

нием информации, доступ к которой ограничен зако-

нодательством Российской Федерации.

В 2024 г до у был принят За акон о цифровой пл т-

форме статистических данных4. Документ разработан в

целях снижения отчетной нагрузки на субъекты малого

п предпринимательства, о тимизации форм и видов

предоставляемой ими отчетности, а также предотвра-

щения ее дублирования различными ведомствами.

2. Национальная система управления

данными (НСУД)

Решением Правительства РФ в 2019 году были

утверждены Концепция создания и функционирова-

ния национальной системы управления данными и

План тиймероприя («дорожная карта») по созданию

национальной системы управления данными на

2019–2021 годы5.
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in 20221 marke a cd signifi ant development. This system

comprises three types of pla�orms: the naWonal big data

pla�orm for government affairs (the central data man-

agement center for government operaWons in China);

the provincial-level pla�orm (covering 31 provinces, au-

tonomous regions, and municipaliWes), and the govern-

ment air ta ormaff s da pla� for the relevant departments

of the State Council.

Public Data Lakes in Russia

1. Na�onal Analy�cal Pla'orm

In 2019, it was observed that many tools uWlized by

government agencies for staWsWcal research were

flawed, this resulWng in discrepancies in the methods,

formats, and indicators, which, in turn, could lead to

misinterpretaWon. It was suggested to address this issue

by con averWng staWsWcal accounWng to a digital form t2.

The naWonal program ‘Digital Economy of the Rus-

sian FederaWon’ includes the federal project ‘Digital

Public AdministraWon’, which aims to establish a na-

Wonal data management system. One of the key compo-

nents of this system is a data pla�orm. It is ant icipated

that the pla�orm will incorporate several elements, in-

cluding the naWonal data management system; the uni-

fied state register of civil status records; the unified fed-

eral informaWon resource containing data about the

populaWon of the Russian FederaWon; and the federal

state informaWon system ‘Unified System of NormaWve

Reference InformaWon’.

The pla�orm will be established based on the Fed-

eral State StaWsWcs Service, which will act as its operator

and integrator. In 2022, the relevant Re gulaWon on the

state informaWon system ‘Digital AnalyWcal Pla�orm for

Pr ’ entered into forceoviding StaWsWcal Data 3.

The system is intended to perform the following

funcWons:

� cen dtralize collecWon, storage, processing, and

provision of data;

� formaWon and maintenance of a unified register

of staWs bservWcal o aWon;

1 China to build integrated govt big data system. The State Council of Public Republic of China [website]. Available at: hQ ps://eng-

li .wwwsh .gov.cn/policies/latestreleases/202210/28/content_WS635b9af9c6d0a757729e1e00.html
2 The government has approved the digitalizaWon of staWsWcs collecWon for an objecWve picture of the economy. CNews. Available

at: hQ ps://www.cnews.ru/news/top/2019 -12-23_vlasW_utverdili ptsiyu?yscl_kontse id=m7qvw2wdaa222415517. [В русскоязыч-

ной версии разнобой, выделен, возможно требует проверки Shmyrova V. The government has approved the digitalizaWon of

staWsWcs collecWon for an objecWve picture of the economy. Available at: hQ ps://www.cnews.ru/news/top/2019 -12-23_vlasW_ut-

verdili_kontseptsiyu. ??? or the Concept of creaWng a digital analyWcal pla�orm for the provision of staWsWcal data: Approved by

the decree of the Government of the Russian FederaWon No. 3074-r of December 17, 2019. Available at: hQ p://staWc.govern-

men est.ru/media/fil /4YejV8mvcCSeG mthtNbWyfrUWTg2kXpr .pdf.]
3 ʽOn the State InformaWon System ʽDigital AnalyWcal Pla�orm for Providing StaWsWcal Data’: Decree of the Government of th e Russian

FederaWon No. 956 of June 22, 2021. Available at: hQ p://government.ru/docs/all/1351 22/.
4 ʽOn the IntroducWon of Amendments to ArWcle 5 of the Federal Law ʽOn the Development of Small and Medium -Sized Entrepre-

neursh pi in the Russian FederaWonʼ and the Federal Law ʽOn Official StaWsWcal AccounWng and the State StaWsWcs System i n the

Russian FederaWon�: Federal Law No. 206-FZ of July 22, 2024 (as of May 23, 2025). Collec�on of Legisla�ve Acts of the Russian

Federa�on. 2024. No. 31. A . 4466.rt
5 The Concept of the CreaWon and OperaWon of the NaWonal Data Management System and the AcWon Plan (Roadmap) for the Crea-

Won of the NaWonal Data Management System for 2019 –2021: approved by Order of the Government of the Russian FederaWon

No. 1189-r of June 3, 2019 (as of May 14, 2021). Available at: hQ p://staWc.government.ru/media/files/jYh27VIwiZs

44qa0IXJlZCa3uu7qqLzl.pdf

� formaWon and maintenance of a unified register

of the forms of staWsWcal observaWon and staWsWcal in-

dicators;

� formaWon, maintenance, and monitoring of the

implementaWon of the Feder Wal StaWsWcal orks Plan;

� protecWo of , suringn informaWon en of the integ-

rity and accessibility of the informaWon processed in the

system;

� access to informaWon stored in the system, pro-

vision of this informaWon in electronic form, generaWon

of analyWcal reports based on the system’s data;

� informaWon interacWon of the system with the in-

formaWon systems of its users, including state and munici-

pal bodies, agencies, and with other informaWon systems;

� devel ( oopment correcWon), c ordinaWon, and ap-

proval of calculaWon methods for indicators of naWonal

projects progr( ams), state programs of the Russian Fed-

eraWon, and their structural elements;

� calculaWon of the values of indicators for na-

Wonal projects (programs) and state programs of the

Russian FederaWon, along with their structural ele-

ments, analysis of the achievement of the values

planne ford these indicators.

The system is publicly accessible, except for infor-

maWon the access to which is restricted by the legisla-

Won of the sRu sian FederaWon.

In 2024, the digital staWsWcal data pla�orm was of-

ficially introduced by law4. The document was devel-

oped to alleviate the reporWng burden on small busi-

nesses, opWmize the forms and types of data reporWng

required from them, and prevent the duplicaWon of re-

quests made by various public agencies and bodies.

2. Na�onal Data Management System (NDMS)

The Government of the Russian FederaWon

adop dte the Concept of the CreaWon and OperaWon of

the NaWonal Data Management System, along with the

AcWon Plan (Roadmap) for the CreaWon of the NaWonal

Data Management System for 2019-2021, in 2019 (here-

ina�er referr as the Concepted to ) 5.
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Под национальной системой управления дан-

ными понимается система, состоящая из взаимо-

связанных элементов информационно-технологи-

ческого, организационного, методологического,

кадрового и нормативно-правового характера и

обеспечивающая достижение целей и выполнение

задач, обозначенных в Концепции. При этом госу-

дарственными данными являются сведения, содер-

жащиеся в информационных ресурсах органов и ор-

ганизаций государственного сектора, а также в ин-

формационных ресурсах, созданных в целях реали-

зации полномочий органов и организаций государ-

ственного сектора.

Положения Концепции также распространя-

ются на информацию, не являющуюся государ-

ственными данными, при ее предоставлении для

включения в информационные ресурсы органов и

организаций государственного сектора, а также при

ее участии в информационном обмене между орга-

нами и организациями государственного сектора с

учетом требований законодательства Российской

Федерации в части соблюдения прав и озак нных ин-

тересов владельцев данных, не являющихся госу-

дарственными данными, а также соблюдения прин-

ципов невмешательства в их хозяйственную дея-

тельность.

В систему входят следующие взаимосвязанные

элементы:

1) совокупность нормативных правовых, орга-

низационных, методологических правил и процедур,

регулирующих отношения органов и организаций

государ венст ного сектора, юридических и физиче-

ских лиц в сфере управления государственными дан-

ными, а также обеспечивающих деятельность участ-

ников системы;

2) ф н -едеральная государстве ная информацион

ная система «Единая информационная платформа

национальной системы управления данными» и иные

информационно-технологические элементы системы;

3) цифровая аналитическая платформа предо-

ставления статистических данных.

Обработка сведений, составляющих государ-

ственную тайну, в единой информационной плат-

форме не допускается. Исчерпывающий перечень

сведений ограниченного доступа, доступ к которым

предоставляе ятс посредством единой информаци-

онной платформы, определяется в соотве ттс вии с за-

кон ой Фе ии.одательством Российск дерац

В 2021 году Постановлением П Рравительства Ф

утверждено Положение о федеральной государствен-

н ной информацио ной системе «Единая информаци-

онная платформа национальной системы управления

Рос. Федерации от 3 июня 2019 г. № 1189-р (ред. от 14 мая 2021 г.). URL: hQ p://staWc.government.ru/media/files/

jYh27VIwiZs44qa0IXJlZCa3uu7qqLzl.pdf.
1 Об утверждении Положения о федеральной государственной информационной системе «Единая информационная плат-

форма национальной системы управления данными»: Постановление Правител стваь Рос. Федерации от 14 мая 2021 г.

№ 733 (в ред. от 28 ноября 2024 г.). URL: hQ p://s aWt c.government.ru/media/files/UN7K WK cK3T c ZegpjAmR aTzRWU zbIQQWf.pdf.

данными» (далее – НСУД)1. НСУД «в итход в инфра-

стр уру,укт обеспечивающую информационно-техно-

логическое взаимодействие информационных си-

стем, используемых для предоставления государ-

ственных и ниципал усл и сполму ьных уг и нения госу-

дарственных и муниципальных функций в электрон-

ной форме, и создается в целях повышения эффек-

тивности обмена и использования государственных

данных для предоставления государственных и му-

ниципальных услуг и исполнения государственных и

муниципальных функций в электронной форме и

иных данных» (п. 3).

НСУД предназначена для решения следующих

задач:

– систематизация государственных данных;

– формирование и ведение моделей государ-

ственных данных;

– формирование и ведение реестра информа-

ционных ресурсов;

– автоматизация процессов управления госу-

дарственными данными;

– обес кон оля ества рс вен-печение тр кач госуда т

ных данных;

– обеспечение сбора, обработки, хранения,

предоставления, визуализации и анализа государ-

ственных данных из информационных систем орга-

нов и организаций государственного сектора и иных

данных;

– формирование матрицы доступа.

Участниками НСУД являются органы и организа-

ции рственгосуда ного сектора, а также иные органи-

зации, чьи информационные системы участвуют в

информационном обмене посредством системы вза-

имодействия. Органы и организации государствен-

ного сектора выступают в роли обладателей государ-

ственных данных и пользователей государственных

данных. Иные организации, использующие систему

взаимодействия, выступают в качестве пользовате-

лей государственных данных.

Важно отметить, что уже сейчас НСУД предо-

ставляет по запросу наборы данных для искусствен-

ного интеллекта (распознавание такси на изображе-

ниях, автотр нспортныха средств на основе данных

БПЛА-съемки; детекция износа и повреждений по-

верхности дорожного покрытия; распознавание раз-

личных транспортных средств для целей определе-

ния выбросов загрязняющих веществ в атмосферный

воздух от передвижных источников для проведения

сводных расчетов загрязнения атмосферного воз-

духа; распознавание общественного транспорта на

изображениях (автобусы, трамваи, тро )ллейбусы и

многое другое).
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The naWonal data management system (herein-

a�er also referred to as the NDMS) is defined as a

framework comprising interrelated components of an

informaWon-technology, organizaWonal, methodolog-

ical, personnel-related, and regulatory nature and en-

suring the achievement of the goals and objecWves

outlined in the Concept. Government data is under-

stood to mean informaWon contained in the infor-

maWon resources of public sector bodies and organi-

zaWons as well as in the informaWon resources cre-

ated to facilitate performance by these enWWes of

their funcWons.

The provisions of the Concept also apply to infor-

maWon that is not inherently government data when it

is specifically designated for inclusion in the informaWon

resources of public sector bodies and organizaWons. This

includes instances where the informaWon is part of an

exchange between public sector enWWes, ensuring the

protecWon of the rights and legiWmate interests of its

original owners – private individuals or companies –

while also safeguarding against interference in their eco-

nomic acWviWes.

The system comprises the following interrelated el-

ements:

1) a set of regulatory, legal, organizaWonal, and

methodological rules and procedures governing the re-

laWonships among the public sector bodies, organiza-

Wons, legal enWWes, and individuals in the realm of gov-

ernment data management, and also ensuring the effec-

Wve funcWoning of the s m’s parWcipan s.yste t

2) the federal state informaWon system ‘Unified In-

formaWon Pla�orm of the NaWonal Data Management

System’ and other informaWon-technology components

of the system;

3) a digital analyWcal pla�orm for delivering staWs-

Wcal data.

The system cannot be used for processing state se-

crets. An exhausWve list of restricted access informaWon,

which is stored and provided by the pla�orm, is deter-

mined in accordance with the legislaWon of the Russian

FederaWon.

In 2021, the government adopted the RegulaWon

on the federal state informaWon system ‘Unified In-

formaWon Pla� orm of the NaWonal Data Management

1 ʽOn Approval of the RegulaWon on the Federal State InformaWon System ʽThe Unified InformaWon Pla�orm of the NaWonal Dat a

Management System’: Decree of the Government of the Russian FederaWon No. 733 of May 14, 2021 (as of November 28, 2024).

Available a hQ p://st: taWc.government.ru/media/files/UN7KKWcK3TgpjAmRcaTzRWUZezbIQQWf.pdf

System’1. According to its provisions, the NDMS is an

integral part of the infrastructure that facilitates the

informaWon and technological interacWon of infor-

maWon systems used to deliver state and municipal

services and to perform state and municipal funcWons

in electronic form; it is created to enhance the effi-

ciency of state data exchange and uWlizaWon for the

provision of state and municipal services and the ex-

ecuWon of state and municipal funcWons electroni-

cally (Item 3).

The NDMS is intended to perform the following

tasks:

� systemaWzaWon of government data;

� formaWon and maintenance of government data

models;

� formaWon and maintenance of a register of infor-

maW res ces;on our

� automaWon of government data management

processes;

� ensuring the quality control of government data;

� ensuring the collecWon, processing, storage, pro-

vision, visualizaWon, and analysis of government data

obtained from the informaWon systems of public sector

bodies, or nizaWons, and ot ta sour es;ga her da c

� formaWon of an access matrix.

The NDMS parWcipants include public sector

bodies and organizaWons as well as other enWWes

whose informaWon systems are engaged in infor-

maWon exchange through the interacWon system. The

public sector bodies and organizaWons serve as both

holders and users of government data, while other or-

ganizaWons uWlizing the NDMS funcWon solely as us-

ers of state data.

Importantly, it is already the case that the NDMS

can provide datasets for AI processing upon request.

These dat saset are used for the recogniWon of taxis in

images, idenWficaWon of vehicles based on UAV survey

data, detecWon of road wear and damage to road sur-

faces, recogniWon of various vehicles for assessing emis-

sions of pollutants from mobile sources for atmospheric

air polluWon calculaWons, idenWficaWon of public

transport (buses, trams, trolleybuses) in images, and for

many other applicaWons.
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3. Ци оефров озеро обезличенных

персональных данных

В 2024 году Федеральным законом от 8 августа

2024 г. № 233-ФЗ были внесены изменения в Феде-

ральный закон «О персональных данных» и Феде-

ральный закон «О проведении эксперимента по уста-

новлению специального регулирования в целях со-

здания необходимых условий для разработки и

внедрения технологий искусственного интеллекта в

субъекте Российской Федерации – городе федераль-

ного значения Москве и внесении изменений в ста-

тьи 6 и 10 Федерального закона “О персональных

данных”»1. Закон направлен на обеспечение благо-

приятных правовых условий для сбора, хранения и

обработки данных с использованием новых техноло-

гий и вступил в силу 1 сентября 2025 г. Принятие за-

кона призвано существенно повысить эффективность

системы защиты прав субъектов персональных дан-

ных, а также предоставить им право на использова-

ние методологической базы по обезличиванию пер-

сональных данных и их передачу в специальную госу-

дарственную информационную систему (ГИС) для

последу о использющег ования.

Закон о персональных данных2 дополнен но-

выми положениями, предусматривающими предо-

ставление ооперат рами персональных данных (ПДн)

по требованию Минцифры обезличенных персо-

нальных данных в государственную информацион-

ную систему министерства, которую определит Пра-

витель вст о РФ. В соответствующем требовании будет

указываться перечень данных, которые необходимо

передать, а также сроки их предоставления. Мин-

цифры будет формировать из обезличенных данных,

сгр ровануппи ных по определенному признаку,

наборы персональных данных.

При этом установлен :о, что

– формирование наборов данных будет осу-

ществляться Минцифры исключительно в случаях,

которые о делит Правительство РФ;пре

– формирование наборов данных из специаль-

ных категорий персональных данных (есть исключе-

ние) и биометрических персональных данных не до-

пускается;

– доступ к дата-сетам будет происходить исключи-

тельно в рамках закрытого контура государственной

1 О внесении изменений в Федеральный закон «О персональных данных» и Федеральный закон «О проведении экспери-

мента по установлению специального регули ния ях создания неорова в цел бходимых условий для разра б ренотки и внед ия

технологий искусственного интеллекта в субъекте Российской Федерации – городе федерального значения Мос екв и вне-

сении изменений в статьи 6 и 10 Федерального закона “О персональных данных”»: Федер. закон от 8 авг. 2024 г. № 233-ФЗ // Собр.

законодательства Рос. Федерации. 2024. № 33 (ч. 1), ст. 4929.
2 О персональных данных: зак 27Федер. он от и 2006юля г. № 152-ФЗ (в д. отре 28 февра 202ля 5 г.) // законодатеСобр. льства

Рос. Федерации. 2006. № 31 (ч. 1), ст. 3451.
3 С 1 сентября 2025 года компании начнут передавать обезличенные сведения в ГИС. URL: hQ ps://www.garant.ru/news/1749290/.
4 DirecWve (EU) 2019/1024 of the European Parliament and of the Council of 20 June 2019 on open data and the re-use of public

sector informaWon. URL: hQ ps://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.172.01.0056.01.ENG.
5 Например: О персональных данных: Федер. закон от 27 июля 2006 г. № 152-ФЗ; General Data Prote oncW RegulaW no .

URL: hQ ps://eur-lex.europa.eu/legal-content/EN/TXT/?uri=legissum:310401_2.

информационной системы, «вынести» их из нее бу-

дет невозможно;

– доступ к сформированным дата-сетам пользо-

вателей ГИС – государ венст ных и муниципальных ор-

ганов и подведомственных им организаций, органов

государ венст ных внебюджетных фондов; граждан

РФ и российских юридических лиц, сведения о кото-

рых внесены в реестр операторов персональных дан-

ных и которые соответствуют ряду требований, –

будет иметь определенные особенности;

– предо аст вление результатов обработки соста-

вов данных иностранным юридическим лицам, ино-

странным организациям, не являющимся юридиче-

скими лицами, иностранным гражданам и лицам без

граждан вст а по общему правилу запрещается.

Департамент информационных технологий го-

рода Москвы будет наделен аналогичными правами

по созданию регионального (локального) хранилища

обезличен ных,ных дан полученных из государствен-

ных и муниципальных информационных систем.

Минцифры, в свою очередь, будет иметь право за-

прашивать обезличенные данные из регионального

хранилища (озера данных)3. Зак предусматривон ает,

и это важно отметить, что набор данных, полученных

в результате обезличивания, формируется при усло-

вии, что последующая обработка этих данных не поз-

волит установить их принадлежность конкретному

физическому лицу4.

Использование синтетических данных

в це управленлях государственного ия

1. Неприкосновенность частной жизни /

риски нару оншения к фиденциальности

На сегодняшний день этот вопрос является

чрезвычайно важным как с точки зрения правового

регулирования, так и с точки зрения практической, в

части выбора соответствующих технологий и алго-

ритмов, которые бы обеспечили необходимый уро-

вень анонимности, то есть деперсонализации дан-

ных. Современное законодательство о персональ-

ных данных называет таковыми любую информа-

цию, которая может быть отнесена к «определен-

ному или определяемому на основании такой ин-

формации индивиду»5.
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3. Na�onal Data Lake of Depersonalized

Personal Data

In 2024, Federal Law No. 233-FZ1 amended the

Federal sLaw ‘On Personal Data’ and ‘On the Conduct of

an Experiment on Establishing Special RegulaWon in Or-

der to Create the Necessary CondiWons for the Develop-

ment and IntroducWon of ArWficial Intelligence Technol-

ogy in the ConsWtuent EnWty of the Russian FederaWon –

the Federal City of Moscow and on the IntroducWon of

Amendments to ArWcles 6 and 10 of the Federal Law On

Personal Data’. The law aims to create favorable legal

condiWons for the collecWon, storage, and processing of

data using new technologies and came into effect on

Sep bertem 1, 2025. The adopWon of this law was in-

tended to significantly enhance the effecWveness of the

system designed to protect the rights of individuals

whose personal data is processed. The law grants indi-

vi alsdu the right to uWlize the methodological frame-

work for the depersonalizaWon of their personal data

and to transfer this data to a specialized state infor-

maW systemon (SIS) for subsequent use (re -use).

The ‘Law On Personal Data’2 has bee amen nded to

include new provisions requiring that data processors

transmit depersonalized data upon the request of the

Ministry of Digital Development, CommunicaWons, and

Mass Media (hereina�er referred to as the Ministry) to

the Ministry’s state informaWon system, which wi ll be

designated by the Government of the Russian Federa-

Won. The relevant request is supposed to state the spe-

cific types of data to be transmiQ ed as well as the

Wmeframe for the provision of data. The Ministry will

compile sets of personal data from depersonalized data

categorized by specific aQ ributes.

It is es hed that:tablis

� the datasets will be generated exclusively by the

Ministry in cases determined by the Government of the

Russian eraWon;Fed

� the creaWon of datasets from special (sensiWve)

categories of personal data (with an excepWon specified)

and from biometric personal data is prohibited;

1 ʽOn tr on of ts tothe In oducW Amendmen the Federal Law ʽOn Personal Dataʼ and the Federal Law ʽOn the Conduct of an Experiment

on Establishing Special RegulaWon in Order to Create the Necessary CondiWons for the Development and ImplementaWon of ArWficial

In getelli nce Technology in the Const ituent EnWty of the Russian FederaWon – the Federal City of Moscow and on the IntroducWon

of ndmentsAme to ArWcles 6 and 10 of the Federal Law ʽOn Personal Data’: Federal Law No. 233-FZ of Augus 202t 8, 4. Col c�le on of

Legisl of the Rusa�ve Acts sian Federa�on. 2024. No. 33 (P rtt. 1). A . 4929.
2 ʽOn Personal Dataʼ: Federal Law No. 152-FZ of July 27, 2006 (as of February 28, 2025). Collec�on of Legisla�ve Acts of the Russian

Federa�on. 2006. No. 31 (P Artt. 1). . 3451.
3 From September 1, 2025, companies will begin transferring depersonalized data to the State InformaWon System. Available at:

hQ ps://www.garant.ru/news/ 49290/17
4 DirecWve (EU) 2019/1024 of the European Parliament and of the Council of 20 June 2019 on open data and the reuse of public sector

informaWon. Available at: hQ ps://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.172.01.0056.01.ENG
5 For example: ʽOn Personal Dataʼ: Federal Law No. 152-FZ of July 27, 2006; General Data ProtecWon RegulaWon. Available at:

hQ ps://eur-lex.e u/leguropa.e al-content/EN/TXT/?uri=legissum:310401_2

� access to datasets will occur exclusively within

the closed loop of the state informaWon system, and

i wt ill be impossible to remove them from this system;

� access to the datasets for the SIS users – state

and municipal bodies, organizaWons subordinate to

them, bodies of state extra-budgetary funds, Russian

ciWzens and Russian legal enWWes that are included

in the register of personal data processors and meet

a number of requirements – will have certain fea-

tures;

� it is prohibited, as a general rule, to disclose the

results of processing datasets to foreign legal enWWes,

forei nizgn orga aWons that are not legal persons, foreign

ciWzens, and atelst ess persons.

The Department of InformaWon Technologies of

the City of Moscow will have similar rights to establish

regional (local) data storage for depersonalized data ob-

tained from state and municipal informaWon systems.

The Ministry, in turn, will have the authority to request

the depersonalized data from the regional storage (data

lake)3. Importantly, the law sWpulates that a dataset ob-

tained through depersonalizaWon is created under the

condiWon that subsequent processing of this data will

not enable the idenWficaWon of whether it belongs to a

specific i ivnd idual4.

The Use of Synthe&c Data

for Publi tra on Purc Adminis & poses

1. Privacy / Confiden�ality Risks

This issue is highly important from both legal and

pracWcal persp es,ecWv parWcularly in terms of the selec-

Won of appropriate technologies and algorithms that

would ensure a necessary level of anonymity, deperson-

alizaWon of data. Modern legislaWon on personal data re-

fers to this any informaWon that can be linked to an in-

dividual that is idenWfied or idenWfiable based on that

informaWon5.
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Отсюда возникает вполне закономерный во-

прос об алгоритмах и технологиях преобразования

реальных данных при создании из них синтетиче-

ских. Сама технология производства синтетических

данных подразумевает как относительно «легкое»

преоб ораз вание реальных данных (а следовательно,

такая ацияинформ может содержать отдельные эле-

менты синтетических данных или в дальнейшем при-

водить к ситуации, когда риск соотнесения ее с тем

или иным индивидом объективно сохраняется), так и

«полную» их трансформацию (когда полност ью син-

тетические данные повторяют лишь общие шаб-

лоны, ри нксу и реальных данных) [5].

Эта проблематика относительно давно из-

вестна исследователям в области приватности в ев-

ропейских странах, где также сформировались два

процесса преобразования персональных данных

для снижения риска их последующего использова-

ния: псевдонимизация и анонимизация1. Первая

предполагает в целом сохранение реальных дан-

ных, заменяя часть из них псевдонимами и (или)

идентификаторами, и допускает обратное преобра-

зование; вторая трансформирует данные более глу-

боко, в результате чего в идеале утрачивается связь

между набором данных и индивидом. Отчасти это

напоминает создание синтетических данных. «Лег-

кие» синтетические данные по своему правовому

режиму вполне могут рассматриваться как данные,

подвергнутые псевдонимизации, и требовать со-

блюдения общих правил для защиты персональных

данных, пусть и на относительно низком уровне с

учетом потенциальных рисков для прав индивида.

Полностью синтетические данные, с другой сто-

роны, вполне можно рассматривать как аноними-

рованные данные, то есть как способ полной анони-

мизации данных [9].

Такая проблематика активно обсуждается и в

России, где, как и в других странах, существует ре-

альная потребность бизнеса в получении доступа к

большим массивам данных и в выработке условий,

при которых данные утрачивают признаки персо-

нальных, то есть становятся анонимными. Однако

российское законодательство в этой сфере противо-

речиво, поскольку использует только один вариант

описания таких действий – «обезличивание», кото-

рое в нормативных документах представляет собой

аналог псевдонимизации, или относительно легкую

модификацию данных, сохраняющую возможность

их обратного преобразования. Этой же позиции

придерживается российский регулятор Роском-

1 PseudonymizaWon according to the GDPR [definiWons and examples] // Data Privacy Manager. 2021. Nov. 2. URL: hQ ps://datapri-

vacymanag /pser.net eudonymizaWon -acco ngrdi -to-the-gdpr/.

надзор, представители которого считают, что обез-

личенные персональные данные являются по-преж-

нему персональными данными с сопутствующими

рисками необходимости их защиты [9; 2]. Россий-

ская практика и исследователи за последнее время

неоднократно обосновывали необходимость разра-

ботки алгоритмов (правил) гарантированного обез-

личивания, которое, по сути, является аналогом

анонимизации, то есть такого преобразования дан-

ных, которое исключает возможность идентифика-

ции индивида или установления связи между ним и

данными [3].

Аналогичная ситуация и с иной конфиденциаль-

ной информацией в части сохранения рисков рас-

крытия чувствительной информации при использо-

вании «легких» синтетических данных.

2. Риски принятия решений

Использование синтетических данных несет в

себе определенные риски в принятии решений на

основе указанных данных. Учеными давно отмеча-

ется, что сфера государственного управления относи-

тельно консервативна к инновациям и требует тща-

тельного выбора средств для своей реализации. Это

в особенности касается выбора технологий искус-

ственного интеллекта. В данном случае стоит при-

знать справедливым мнение сторонников установле-

ния четкой и последовательной политики в части

ограничений на использование и применение техно-

логий генеративного искусственного интеллекта в

области публичного управления [7].

С учетом этого вполне очевидной становится

проблема проведения испытаний (тестирования), а

также оценки применимости технологий искус-

ственного интеллекта для целей публичного управ-

ления, вплоть до проведения оценки результатов и

алгоритмов искусственного интеллекта экспертами,

обладающими необходимыми навыками и компе-

тенциями [18].

Именно в таком случае синтетические данные

имеют массу преимуществ, поскольку несут мень-

шие риски для раскрытия чувствительной информа-

ции, но при этом позволяют получить результаты ра-

боты алгоритмов генеративного искусственного ин-

теллекта и оценить перспективы и возможности его

использования для целей публичного управления.

Таким образом, можно привлечь к разработке или

оц кеен искусственного интеллекта частные компа-

нии без риска раскрытия конфиденциальной инфор-

мации или нанесения иного вреда деятельн иост по

публичному управлению.
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This raises a perWnent quesWon regarding the algo-

rithms and technologies used to convert real data into

syntheWc data. The process of producing syntheWc data

involves both relaWvely ‘light’ transformaWon (hybrid or

semisyntheWc) and more comprehensive transfor-

maWons, resulWng in ‘fully’ syntheWc data that only rep-

licates the general paQ erns of real data. Consequently,

even hybrid or semisyntheWc data may contain elements

that c with specificorrelate individuals, thereby posing a

risk of re-identifi [caWon 5].

In this context, the issue has long been recognized

by privacy researchers in European countries, where de-

veloped two disWnct processes for transforming per-

sonal data to miWgate the risk of subsequent misuse:

pseudonymi Wonza and anonymizaWon1. The first ap-

proach typically involves retaining real data while subsW-

tuWng some of it with aliases and/or idenWfiers, allowing

for the possibility of reidenWficaWon. In contrast, the sec-

ond method entails a more profound transformaWon of

data, ideally resulWng in the complete severance of the

connecWon between the dataset and the individual. This

is somewhat milar tosi the creaWon of syntheWc data. In

terms of its legal framework, ‘light’ syntheWc data may

well be regarded as pseudonymized data and thus ne-

cessitate adherence to general regulaWons for the pro-

tecWon of personal data, albeit at a relaWvely low level,

considering the potenWal risks to individual rights. Con-

versely, ‘fully’ syntheWc data can be regarded as anony-

mized data, i.e., as a method of complete data anony-

mizaWon [9].

This issue is currently being acWvely discussed in

Russia, where businesses demonstrate a significant de-

mand for access to large volumes of data. AddiWonally,

there is a need to establish condiWons under which data

loses its characterisWcs, meaning it becomes anony-

mous. However, Russian legislaWon in this area is rela-

Wvely contradictory: it employs only one term to de-

scribe such acWons – ‘depersonalizaWon’, while in regu-

latory documents this term serves as an analogue to

pseudonymi Wonza or a relaWvely simple modificaWon of

data that retains the possibility of reverse transformaWon.

The Russian regulator, Roskomnadzor, has consistently

1 PseudonymizaWon according to the GDPR [definiWons and examples]. Data Privacy Manager [website]. 2021. 2 November. Available

at: hQ ps://datapri er.net/pseu nymizaWvacymanag do on -according-to-the-gdpr/

maintained that ‘depersonalized’ personal data is sWll

considere sonal data, wh arried per ich c s associated risks

that necessitate protecWon [9], [2]. Recently, Russian

pracWWoners and researchers have increasingly empha-

sized the need to develop algorithms and rules for guar-

anteed depersonalizaWon. This process is essenWally an

analogue to anonymizaWon, i.e., transformaWon of data

that eliminates the possibility of idenWfying an individual

or establishing a connecWon between the individual and

the data [3].

The situaWon is comparable with other confidenWal

informaWon within a similar framework regarding the

risks of disclosing sensiWve informaWon when uWlizing

‘light’ syntheWc data.

2. Decision-Making Risks

The use of syntheWc data carries certain risks

where decisions are made based on it. Researchers

have repeatedly noted that the field of public admin-

istraWon is relaWvely conservaWve regarding innova-

Won and requires careful selecWon of the methods

employed for its implementaWon. This is parWcularly

true for the choice of arWficial intelligence technolo-

gies. In this context, it is important to acknowledge

the perspecWve of those advocaWng for the establish-

ment of a clear and consistent policy concerning re-

stricWons on the use and applicaWon of generaWve AI

technologies in public administraWon [7].

Given that, the challenges of conducWng trials and

tesWng, as well as assessing the applicability of AI tech-

nologies for public administraWon purposes, become ev-

ident. This includes the evaluaWon of AI results and algo-

rithms by experts possessing the necessary skills and

compete ienc s [18].

It is in this context that syntheWc data offers nu-

merous advantages as it poses lower risks of disclosing

sensi eWv informaWon. At the same Wme, it enables us to

obtain results from the algorithms of generaWve AI and

assess them to determine their potenWal applicaWons in

public administraWon. nsequently, privCo ate companies

can parWcipate in the development or evaluaWon of AI

wi t the ri ealing confiden informaWon orthou sk of rev Wal

adversely affecWng public administraWon acWviWes.
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Однако следует понимать, что и при использо-

вании синтетических данных присутствуют риски

ошибочного принятия решений. Основной пробле-

мой является дилемма между степенью преобразо-

вания данных и, как следствие, их точностью,

относимо ьст ю и рисками раскрытия чувствительной

информации. Слишком глубокое и полное преобра-

зование данных при получении полностью синтети-

ческих данны не риски исках сет жения данны вх, том

числе паттернов данных. В итоге это может отра-

зиться и на процессах принятия решений, которые

будут реализовываться с использованием техноло-

гий искусственного интеллекта, обученных или по-

строенных на основе таких искаженных искусствен-

ных данных. Единственным решением видится до-

стижение определенного баланса между степенью

раскрытия чувствительной информации и целями

разработки качественных и надежных решений ис-

кусственного интеллекта для целей публичного

управления, а также проведение тщательной оценки

применяемых генеративным искусственным интел-

лек синтом тетических данных ].[11

3. Риски технологического суверенитета /

риски суверенитета данных

При выстраивании правового регулирования

применения синтетических данных важным аспек-

том могут стать и вопросы обеспечения технологи-

ческого суверенитета и суверенитета данных. Ос-

новная идея создания синтетических данных –

обеспечение современной экономики данных важ-

ным и необходимым ресурсом. С этой стороны син-

тетические данные являются ответом на проблема-

тику доступа к чувствительным данным, позволяя

получить данные со сходными характеристиками

без риска нанесения ущерба правам личности или

государства.

Однако современное политическое противо-

стояние государств на международной арене все

чаще ставит вопросы обеспечения безопасности и

сохранения технологического лидерства, равно как

и бнео ходимости основываться на собственных раз-

работках. С учетом этого формируемые государ-

ством озера данных и в потенциале полученные на

их основе синтетические данные становятся страте-

гическим ресурсом национальной экономики, до-

ступ к которому требует тщательного и взвешенного

подхода.

В сложившейся ситуации стоит обратить вни-

мание на формирующийся подход в отношении

предоставления доступа к цифровому озеру обез-

личенных персональных данных, о котором говори-

лось в одноименном разделе выше. Согласно пра-

вилам, доступ к нему предполагается только для ак-

кредитованных компаний, то есть для российских

компаний, которым государство может доверить

работу с такими данными, ожидая определенных

позитивных результатов для экономики. Видится

вполне объяснимым расширение указанного под-

хода при обеспечении доступа или использовании

национальных озер данных для создания на их

основе синтетических данных, а также их последую-

щего реиспользования. Более того, современные

российские исследования демонстрируют, что

определенную опасность может нести использова-

ние данных о характеристиках социальных групп,

для которых был предложен термин «данные о че-

ловеке». По сути, эта тенденция имеет рациональ-

ное обоснование, поскольку данные о характери-

стиках социальных групп могут быть потенциально

использованы для осуществления недружествен-

ных действий в отношении государства и (или) ука-

занных социальных групп, что предполагает созда-

ние соответствующего охранительного режима.

Синтетические данные с учетом их потенци-

альных свойств вполне могут характеризовать пат-

терны социальных групп и категорий индивидов, а

также ситуацию в тех или иных отраслях эконо-

мики, что, безусловно, ставит вопрос если не об

ограничительном режиме, то о необходимости

управления и контроля за доступом к таким дан-

ным во избежание неблагоприятных последствий

для государства [4].

За ченклю ие.

Перспективные направления развития

Цифровое озеро может быть источником ин-

формации для обучения генеративного искусствен-

ного интеллекта. При этом цифровые озера могут

создаваться как коммерческими организациями,

так и государственными структурами, которые мо-

гут наполнять эти базы данных определенной ин-

формацией. Правовой режим использования искус-

ственным интеллектом информации из цифрового

озера может быть установлен владельцем цифро-

вого озера либо соответствующим нормативным

правовым актом (национальное законодатель-

ство), в том числе путем применения эксперимен-

тальных правовых режимов в сфере цифровых ин-

новаций.

В этом случае важнейшими условиями получе-

ния доступа тк такой информации буду являться:

– обеспечение защиты прав и свобод человека

и гражданина и защита их персональных данных;

– обеспечение конфиденциальности получен-

ных сведений;

– соз ание обого ад ос доступ к инфор ино-мации

странных субъектов;

– наличие возможности быстрого прекращения

доступа к информации.
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However, it is important to recognize the risks as-

sociated with erroneous decision-making when using

syntheWc data. The primary challenge lies in balancing

data transformaWon (to what extent data is trans-

formed) with its accuracy, relevance, and risks of disclos-

ing sensiWve informaWon. Excessive and comprehensive

data transformaWon, which results in fully syntheWc

data, can lead to data distorWon, including the alteraWon

of underlying data paQ erns. Consequently, the use of

such distorted syntheWc data may adversely impact de-

cision-making processes that rely on AI technologies

trained or developed using this compromised data. The

opWmal approach appears to be finding a balance be-

tween the need to protect sensiWve informaWon and the

objecWves of creaWng high-quality, reliable AI soluWons

for public administraWon. AddiWonally, it is crucial to

conduct a thorough evaluaWon of the syntheWc data

generator by AI [11].s employed

3. Technological Sovereignty /

Data Sovereignty Risks

When developing legal regulaWons for the use of

syntheWc data, consideraWons regarding technological

sovereignty and data sovereignty may also emerge as

significant factors. The primary objecWve of syntheWc

data is to furnish the modern data economy with a vital

and essenWal resource. In this context, syntheWc data

serves as a soluWon to the challenge of accessing sensi-

Wve informaWon, enabling the generaWon of data with

comparable characterisWcs while miWgaWng the risk of

infringin ug pon individual or state rights.

However, the contemporary poliWcal confronta-

Wons among states in the internaWonal arena increas-

ingly raise quesWons regarding the assurance of security

and the maintenance of technological leadership, as

well as the necessity to build upon their own advance-

ments. In this context, the data lakes established by the

state and the syntheWc data potenWally derived from

them are emerging as strategic resources for the na-

Wonal economy, access to which necessitates a careful

and balanced approach.

In this context, it is important to consider the

emerging approach to providing access to the naWonal

lake of depersonalized data, which was discussed in the

relevant secWon above. According to the regulaWons,

access is granted exclusively to accredited companies,

specifically Russian firms that the government deems

trustworthy to handle such data, with the expectaWon of

achieving cert in posiWve comes for t y.a out he econom

It seems quite reasonable to expand this approach by

uWlizing naWonal data lakes to create syntheWc data and

facilitate its subsequent reuse. Furthermore, contempo-

rary Russian research indicates that using data on the

chara Wcscteris of social groups, referred to as ‘human

data’, could be ar certain risks. Such data could poten-

Wal be exploi o c ns agly ted t onduct hosWle acWo ainst the

state and (or) these social groups, which necessitates an

appropriate protecWve regime to be established.

Syn ctheW data, given its potenWal properWes, can

effecWv yel characterize the paQ erns of social groups and

categories of individuals as well as the condiWons in spe-

cific orssect of the economy. This raises the quesWon of,

if not a restricWve regime, then at least the need to man-

age and control access to such data in order to prevent

adver the state [se consequences for 4].

Conclusion.

Further Development

A digital lake can serve as a valuable source of in-

formaWon for training generaWve arWficial intelligence.

Simultaneously, digital lakes can be hedestablis by both

commercial organizaWons and government enWWes,

which can enrich these databases with specific infor-

maWon. The legal framework governing the use of infor-

maWon from a digital lake by arWficial intelligence can be

determined by the owner of the digital lake or through

relevant regulatory legal acts (naWonal legislaWon), in-

cluding the implementaWon of experimental legal re-

gimes in the field of digital innovaWon.

In this case, the most important condiWons for

gainin a essg cc to such inf lows:ormaWon are as fol

� ensuring the protecWon of human and civil rights

and freedoms as well as safeguarding personal data;

� ensuring the confidenWality of the informaWon

received;

� special access to informaWon from foreign enW-

Wes;

� the ability to quickly terminate or block access to

informaWon.
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Цифровое озеро может заполняться синтетиче-

скими данными, когда информация в цифровое

озеро поступает от генеративного искусственного ин-

теллекта, который создает новую или преобразует

имеющуюся информацию. Важно предусмотреть

способы и технические средства, позволяющие

ид тифицироватьен реальную и синтетическую ин-

формацию озере., содержащуюся в цифровом

Цифровое озеро может содержать информа-

цию, имеющую побочный характер, – например,

изображение автобуса (исходная информация), в ко-

тором находятся люди, или человека, переходящего

дорогу перед автобусом (побочная информация). Та-

ки ам обр зом, искусственный интеллект получает до-

ступ не только к разрешенной информации, но и к со-

путствующей информации, что является не совсем

корректным.

Наконец, цифровое озеро может быть создано

полностью из синтетических данных.

На основании изложенного можно также сде-

лать определенные выводы о перспективах исполь-

зования формируемых в России озер данных с це-

лью создания синтетических данных для нужд пуб-

личного управления и правового регулирования в

этой сфере:

1. Использование синтетических данных от-

крывает перспективы для поиска, разработки и

оценки применимости технологий искусственного

интеллекта в сфере публичного управления. С уче-

том общей тенденции на повышение «вооруженно-

сти» государства технологиями генеративного ис-

кусственного интеллекта, обеспечивающими его

эффективность, синтетические данные на основе

государственных данных способны стать относи-

тельно безопасной базой для разработки техноло-

гических решений и научных исследований в этой

сфере.

2. Правовой режим синтетических данных тре-

бует дальнейшего исследования и разработки право-

вых кон рукцийст . Необходимо как минимум:

– разграничение/соотнесение режимов псевдо-

нимизации, анонимизации и обезличивания (гаран-

тированного обезличивания) данных с алгоритмами

и ин рументст ами создания синтетических данных;

– определение параметров охранительного ре-

жима синтетических данных, когда их использование

может нести риски нанесения ущерба личности или

государ ву;ст

– разграничение доступа к национальным озе-

рам данных для создания синтетических данных и

правил последующего реиспользования синтетиче-

ских данных.

3. Важным аспектом внедрения синтетических

данных в систему публичного управления должна

стать процедура и правила оценки и применимости

алгоритмов создания синтетических данных для

нужд публичного управления в части их точности и

соответствия заявленным целям и исключения воз-

можных ошибок и противоречий.
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A digital lake can be filled with syntheWc data when

the informaWon it contains is generated by arWficial in-

telligence that creates new data or transforms exisWng

informaWon. It is essenWal to implement methods and

technical tools to disWnguish between real and syntheWc

informaWon within the digital lake.

A digital lake may contain informaWon of a second-

ary nature. For example, it might include an image of a

bus (source informaWon) with people nsidei or a person

crossing the road in front of the bus (secondary infor-

maW .on) Consequently, arWficial intelligence gains ac-

cess not only to permiQ ed informaWon but also to re-

lated inform eaWon, which is not enWrely corr ct.

Finally, a digital lake can be enWrely constructed

from syn heWc data.t

Thus, we can draw several conclusions regarding

the potenWal use of the data lakes being developed in

Russia for generaWon of syntheWc data for the purposes

of public administraWon and legal regulaWon in this field.

1. The use of syntheWc data presents significant op-

portuniWes for the exploraWon, development, and as-

sessment of arWficial intelligence technologies in the

realm of public administraWon. Considering the prevail-

ing trend of enhancing state capabiliWes with generaWve

AI technologies to improve effecWveness, syntheWc data

derived from government sources can serve as a rela-

Wvely secure foundaWon for the advancement of techno-

logical soluWons and scienWfic research in this field.

2. The legal framework governing syntheWc data

necessitates addiWonal research and the development

of legal structures. At a minimum, the following is re-

quired:

– differenWaWon and correlaWon of the methods of

pseudonymi Won,za anonymizaWon, and depersonaliza-

Won (guaranteed depersonalizaWon) of data, along with

algorithms and tools for creaWng syntheWc data;

– the determinaWon of the parameters for the

protecWve regime of syntheWc data is essenWal, parWc-

ularly when its use may pose risks of harm to individu-

als or the state, especially in the case of or semisyn-

theWc data;

– the delineaWon of access to naWonal data lakes

for the creaWon of syntheWc data, along with guidelines

for the s seub quent reuse of that syntheWc data.

3. An important aspect of introducing syntheWc

data into the public administraWon system is the estab-

li ofshment procedures and guidelines for evaluaWng al-

gorithms used to generate syntheWc data. This evalua-

Won should focus on the accuracy, relev cean to the in-

tended purposes, and eliminaWon of potenWal errors

and inc nsiso tencies.
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